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) TICARET BAKANLIGI
SOZLESMELI BILiSIM PERSONELI ALIMI

I. GENEL BILGILER

Ticaret Bakanlig1 Bilgi Teknolojileri Genel Miidiirliigii biinyesinde istihdam edilmek tizere, 31/12/2008 tarihli ve 27097 say1li
Resmi Gazete’de yayimlanan “Kamu Kurum ve Kuruluslarmin Biiyiik Olgekli Bilgi Islem Birimlerinde Sozlesmeli Bilisim
Personeli Istihdammna Iliskin Esas ve Usuller Hakkinda Yonetmelik’in 8’inci maddesi uyarinca, Bakanligimzca
gergeklestirilecek sozlii/uygulamali sinav sonucuna gore asagida yer alan tabloda belirtilen pozisyon iinvanlarindan toplam 14
(on dort) adet S6zlesmeli Bilisim Personeli alinacaktir.

S,'\I%A POZiSYON UNVANI BiRIiM SAYI TijAC\ﬁAE,\TI
1 | VERi AMBARI/RAPORLAMA UZMANI MERKEZ 1 2 KATI
2 YAZILIM GELISTIRME UZMANI MERKEZ 1 2 KATI
3 | YAZILIM VE ENTEGRASYON UZMANI MERKEZ 1 2 KATI
4 SISTEM UZMANI MERKEZ 1 2 KATI
5 | MSSQL VERi TABANI UZMANI MERKEZ 1 3 KATI
6 | KIDEMLI YAZILIM GELISTIRME UZMANI MERKEZ 5 3 KATI
7 SISTEM UZMANI MERKEZ 1 3 KATI
8 | KIDEMLI SISTEM UZMANI MERKEZ 1 3 KATI
9 | ALTYAPI VE KONFIGURASYON UZMANI MERKEZ 1 4 KATI
10 | KIDEMLI SIBER GUVENLIK MIMARI MERKEZ 1 4 KATI
TOPLAM 14

I1. BASVURU SARTLARI

A. GENEL SARTLAR (NIiTELIKLER)

a) 657 sayili Devlet Memurlar1 Kanunu’nun 48’inci maddesinde belirtilen sartlar1 tagimak,

b) Fakiiltelerin dort yillik bilgisayar mithendisligi, yazilm miihendisligi, elektrik miihendisligi, elektronik mithendisligi,
elektrik-elektronik miihendisligi ve endiistri mithendisligi boliimlerinden ya da bunlara denkligi Yiiksekdgretim Kurulunca
kabul edilmis yurt disindaki yiiksekégretim kurumlarindan mezun olmak, (Bu kisimda belirtilen boliim mezunlar: aylik briit
sozlesme iicret tavaninin 2,3,4 kat1 pozisyonlari i¢in bagvuru yapabilir.)




c) (b) bendinde belirtilen disinda kalan dort yillik egitim veren fakiiltelerin mithendislik boliimlerinden, fen-edebiyat, egitim
ve egitim bilimleri fakiiltelerinin, bilgisayar ve teknoloji tizerine egitim veren boliimleri ile istatistik, matematik ve fizik
boliimlerinden ya da bunlara denkligi Yiiksekogretim Kurulunca kabul edilmis yurt disindaki yiiksekdgretim kurumlarindan
mezun olmak, (Bu kisimda belirtilen boliim mezunlar1 aylik briit sozlesme iicret tavammn 2 kati icin bagvuru
yapabilirler.)

¢) Yazilim, yazilim tasarimi ve gelistirilmesi ile bu siirecin yonetimi konusunda veya biiyiik 6lcekli ag sistemlerinin kurulumu
ve yonetimi konusunda ticret tavani iki katin1 gegemeyecekler i¢in en az 3 (ii¢) yillik, digerleri icin en az 5 (bes) yillik mesleki
tecriibeye sahip bulunmak, (Mesleki tecriibenin belirlenmesinde; A. GENEL SARTLAR (NITELIKLER) baslhig1 (b) ve (c)
bentlerinde belirtilen boliimlerinden mezun olduktan sonra Bilisim Personeli olarak 657 sayili Kanuna tabi kadrolu veya ayn
Kanunun 4’iincii maddesinin (B) bendi ya da 399 sayili Kanun Hiikmiinde Kararnameye tabi sozlesmeli statiideki hizmetler ile
6zel kesimde sosyal giivenlik kurumlarina prim 6denmek suretiyle isgi statiisiinde bilisim personeli olarak gectigi belgelenen
hizmet siireleri dikkate alinir),

d) Bilgisayar ¢evre birimlerinin donanimi ve kurulan ag yonetimi giivenligi hakkinda bilgi sahibi olmalar1 kaydiyla giincel
programlama dillerinden en az ikisini bildigini belgelemek,

e) Hizmetin gerektirdigi nitelikler ile muhakeme, temsil, yeni teknolojileri takip etme, 6grenme ve aragtirma, hizli 6grenme ve
kendini gelistirme, analitik diigiinebilme, takim ¢aligmasina yatkin olma ve iletisim becerisi yiiksek olma, yogun ve stresli ig
temposuna ayak uydurabilme ve belgelemeye (dokiimantasyon) dnem vererek belgeleme yeteneklerine sahip olmak.

f) Herhangi bir kamu kurumunda galigmakta iken gorevden veya meslekten ihra¢ edilmemis olmak,

g) Giivenlik Sorusturmasi ve Arsiv Arastirmast olumlu sonuglanmak.

B. OZEL SARTLAR
Basvuru genel sartlarma ilave olarak, niteliklerine gore asagidaki 6zel sartlar aranacaktir.

1- VERIi AMBARI/RAPORLAMA UZMANI:
(Tam zamanhi-Aylik Briit S6zlesme Ucret Tavanimin 2 Katina Kadar/1 Kisi)

1) Miisteri yonetimi, takim yonetimi, alt yiiklenici yonetimi, risk yonetimi, proje yonetimi konularinda bilgi ve deneyim
sahibi olmak,

2) lyi derecede SQL bilgisi olmak,

3) Biiyiik 6lgekli bilgi islem birimlerinde veri ambari, is zekasi konularinda en az ii¢ (3) yil ¢alismis olmak ve bunu
belgelemek,

4) Is Zekasi Raporlama konusunda bilgi ve tecriibe sahibi olmak,

5) ETL veya ELT yontemleri, araglar1 ve veri entegrasyonlari konusunda bilgi ve tecriibe sahibi olmak,

6) Big Data teknolojileri hakkinda bilgi ve tecriibe sahibi olmak,

7) Dashboard uygulamalari hakkinda bilgi ve tecriibeye sahip olmak,

8) Analitik diisiinebilen, takim ¢aligmasina yatkin ve iletisim becerisi yiiksek olmak,

9) Hizh 6grenme ve kendini gelistirme yetenegine sahip olmak,

10) Yogun ve stresli is temposuna ayak uydurabilmek,

11) Dokiimantasyona 6nem vermek ve bunu diizenli olarak uygulayabiliyor olmak,

12) Tercihen IBM Cognos raporlama iiriinii ile ¢aligmis olmak.

13) Tercihen Dashboard iiriinleri IBM Cognos, PowerBI, Oracle BI, Qlikview, Tableau vb. iiriinlerden en az birini
bilmek.

14) Tercihen Kurumsal is zekasi, veri ambar1 konularinda tecriibeye sahip olmak.

2-  YAZILIM GELISTIRME UZMANTI:
(Tam Zamanh- Ayhk Briit Sozlesme Ucret Tavammin 2 Katina Kadar/1 Kisi)

1) .NET veya Java teknolojileriyle en az 3 yil yazilim gelistirme ve is tecriibesine sahip olmak,

2) Nesneye dayali programlama ve tasarim kaliplaria hakim olmak,

3) Yazilim mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve altyapinin teknolojik gelismelere uyarlanmasi
konusunda deneyim sahibi olmak,

4) Mevcut ve yeni projelere/yazilimlara hizli adapte olabilmek ve gelistirmek, giiclii iletisim ve problem ¢6zme
yeteneklerine sahip olmak,

5) Cok katmanli mimari hakkinda bilgi ve deneyim sahibi olmak,

6) .NET Core, .NET Framework, C#, ASP.NET MVC, Web API konularinda bilgi ve tecriibe sahibi olmak veya JSF,
JSP, Ajax, Servlet teknolojilerine hakim ve Spring Framework (Spring MVC, Spring Boot, Spring Data, Spring
Cloud) konusunda bilgi ve deneyim sahibi olmak,

7) Entity Framework/Hibernate/ORM konusunda bilgi ve deneyim sahibi olmak,

8) RESTful web servis, SOAP, mikroservis mimarisi hakkinda bilgi ve tecriibe sahibi olmak,

9) TFS, GIT, SVN versiyon kontrol sistemlerini kullanmis, CI-CD ve DevOps siiregleri konusunda bilgi ve deneyim
sahibi olmak,

10) Yazilim gelistirme yasam dongiisii (SDLC) metodolojileri hakkinda bilgi sahibi olmak,

11) Oracle, PostgreSQL veya MSSQL iliskisel veri tabanlarindan en az birisini kullanarak uygulamalar gelistirmis
olmak,

12) Web uygulamalari, Responsive Design, Javascript, Typescript, HTML5, CSS3 ile web tabanl yazilim gelistirme
konusunda bilgi ve deneyim sahibi olmak,
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Angular, React, VueJs 6n yiiz teknolojileri konusunda bilgi ve deneyim sahibi olmak.

YAZILIM VE ENTEGRASYON UZMANI:
(Tam Zamanli- Ayhik Briit Sézlesme Ucret Tavaninin 2 Katina Kadar/1 Kisi)

Kurumsal Yazilim Gelistirme siire¢lerine hakim olmak ve biiylik 6l¢ekli bilgi islem birimlerinde .NET veya Java
teknolojilerinde en az 3 yil is tecriibesine sahip olmak,

Yiiksek performansl 6lgeklenebilir sistemlerin tasarimi ve hayata gecirilmesinde gorev almis olmak,

Yazilim gereksinimlerinin belirlenmesi, tasarim, gelistirme ve altyapimn teknolojik gelismelere uyarlanmasi
konularinda bilgi ve tecriibe sahibi olmak,

Yazilim Gelistirme Yagam Dongiisii (SDLC) siirecleri tecriibesine sahip olmak,

Giivenli yazilim gelistirme, kod gilivenligi, kod diizenleme (Refactoring), kodlama standartlar1 ve standartlarin
uygulanmasi konusunda tecriibe sahibi olmak,

ESB (Enterprise Service Bus) ve orta katman mimarisi konusunda bilgi sahibi olmak,

Kurumun orta katman, servis entegrasyonu, servis orkestrasyonu siireg, iirlin ve mimarilerini isletebilecek ve
yonetebilecek yetkinlikte olmak,

SOA teknolojileri hakkinda bilgi sahibi olmak,

API giivenlik standartlar1 (OAuth2, OpenID Connect, JWT, Mutual TLS vb.) konularinda bilgi sahibi olmak,
LDAP, Active Directory veya SAML ile kimlik dogrulama entegrasyonu konularinda bilgi sahibi olmak,

Rate limiting, throttling, quota gibi API giivenlik konularinda bilgi sahibi olmak,

SSL/TLS sertifika yonetimi ve yiikleme konularinda bilgi sahibi olmak,

.NET veya Java yazilim dillerinde bilgi ve uygulama gelistirme tecriibesine sahip olmak,

Iliskisel veri tabanlar1 ile uygulama gelistirmis ve MS SQL, ORACLE, PostgreSQL bilgisine sahip olmak,

CSS, JQUERY, Ajax, HTML, HTMLS5, XHTML gibi Web Teknolojilerine hakim olmak,

Javascript, Typescript konularinda bilgi ve deneyim sahibi olmak,

XML, JSON, YAML ve Web Servisleri (SOAP, WCF, REST, GraphQL) teknolojileri konusunda tecriibe sahibi
olmak,

XSD, WSDL, OpenAPI (Swagger) gibi tanim dosyalartyla caligma bilgi ve deneyimine sahip olmak,

TFS, GIT, SVN Versiyon kontrol sistemlerini kullanmis, CI-CD ve DevOps siiregleri konusunda bilgi ve deneyim
sahibi olmak,

Loglama, izleme (monitdr), giivenlik ve yetkilendirme konularinda bilgi sahibi olmak,

Yiik dengeleyici arkasinda ¢aligan web uygulamalari hakkinda tecriibe sahibi olmak,

Tercihen Layer7 API Gateway, WebMethods ESB iiriinlerinden en az birini kullanmig olmak

SISTEM UZMANI: )
(Tam Zamanh- Aylk Briit Sézlesme Ucret Tavanimin 2 Katina Kadar/1 Kisi)

En az 1.000 aktif kullaniciya sahip; Microsoft Active Directory, Exchange 2013/2016/2019 iiriinlerinin kullanildig1
bir bilgi islem biriminde, en az 3 yi1l sistem uzmani olarak ¢aligmis olmak ve bunu belgelemek,
Tercihen; Asagidaki sertifikalardan en az birine sahip oldugunu belgelemek,
a. Microsoft Certified System Associate (MCSA)
b.  Microsoft Certified Solutions Expert (MCSE)
c.  Microsoft Certified: Azure Fundamentals
d.  Microsoft 365 Certified: Fundamentals
Microsoft Active Directory yonetimi hakkinda bilgi sahibi olmak,
Microsoft Exchange Server yonetimi hakkinda bilgi sahibi olmak,
Microsoft Windows Sunucularinda (2016, 2019) bakim, izleme ve yapilandirma konularinda bilgi sahibi olmak,
Windows sunucu ortamlarinda problem ¢6zme, log inceleme gibi konularda bilgi sahibi olmak,
System Center Configuration Manager (SCCM) hakkinda bilgi sahibi olmak,
System Center Operations Manager (SCOM) hakkinda bilgi sahibi olmak,
PowerShell scripting konusunda bilgi sahibi olmak,
File server yonetimi konularinda bilgi ve tecriibe sahibi olmak,
Teknik sartname olusturma konusunda bilgi ve tecriibe sahibi olmak,
Analitik diisiince ve hizli problem ¢6zme yetenegine sahip olmak,
Hizl 6grenme ve kendini geligtirme yetenegine sahip olmak,
Yogun ve stresli is temposuna ayak uydurabilmek,
Dokiimantasyona 6nem vermek ve bunu diizenli yapmak,
Takim caligmasina yatkin olmak.

MSSQL VERI TABANI UZMANI:
(Tam zamanli-Ayhk Briit So6zlesme Ucret Tavaninin 3 Katina Kadar/1 Kisi)

SQL Server veri taban1 ydneticisi olarak en az 5 (bes) yillik is tecriibesine sahip olmak,

ileri seviyede TSQL bilgisine sahip olmak,

Performans tuning, kapasite planlama, sorgu optimizasyonu ve giivenlik yonetimi konularinda bilgi ve tecriibe sahibi
olmak,
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MS SQL “high availibility” konularinda bilgi ve tecriibe sahibi olmak,

Windows Server isletim sistemi ve Clustering, AlwaysOn, Mirroring, Log Shipping, Failover Cluster, Replication
teknolojilerde tecriibeli olmak,

Veri tabani mimarisi, tasarimi ve optimizasyonu/normalizasyonu hakkinda ileri derecede bilgi ve tecriibe sahibi
olmak,

Veritabani yama uygulamasi, kapasite analizi, planlama, yeniden calistirma ve yazilim gelistirme ekiplerince talep
edilen veritabani hizmetlerini saglamak tizere, kurulum, tagima, analiz gibi konularda bilgi ve tecriibe sahibi olmak,
Veri giivenligi politikalarinin uygulanmasi, kullanici/rol bazli yetkilendirmelerin yapilmasi konularinda bilgi ve
tecriibe sahibi olmak,

Veri tabani yedeklemeleri ve yedekten geri donme (restore) konusunda bilgi ve tecriibe sahibi olmak,

Felaket kurtarma ¢oziimlerinin yonetilmesi konusunda bilgi sahibi olmak,

MS SQL sunucularindan diger veri tabanlarma dogru veya tersi yonde veri aktarim (ETL) siireglerine ve araglarina
hakim olmak,

Monitoring araglar1 (Zabbix, SCOM, Redgate, Idera, SolarWinds vb.) deneyim sahibi olmak,

Tercihen NoSQL veri tabanlarindan herhangi birinde bilgi ve tecriibe sahibi olmak,

Tercihen PostgreSQL veri tabaninda bilgi ve tecriibe sahip olmak.

KIDEMLI YAZILIM GELISTIRME UZMANI:
(Tam Zamanlh- Ayhk Briit S6zlesme Ucret Tavanimin 3 Katina Kadar/5 Kisi)

Kurumsal Yazilim Gelistirme siireclerine hakim olmak ve biiylik 6l¢ekli bilgi islem birimlerinde .NET veya Java
teknolojileriyle en az 5 yil is tecriibesine sahip olmak,

Yiiksek performansh dlgeklenebilir sistemlerin tasarimi ve hayata gecirilmesinde gorev almis olmak,

Yazilim mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve altyapinin teknolojik gelismelere uyarlanmasi
konularinda tecriibe sahibi olmak,

Yazilim Gelistirme Yasam Dongiisti (SDLC) siiregleri tecriibesine sahip olmak,

Glivenli yazilim gelistirme, kod giivenligi, kod diizenleme (Refactoring), kodlama standartlar1 ve standartlarm
uygulanmasi konusunda tecriibe sahibi olmak,

Mikroservis mimarisi, Web servisler, Windows servisler, siirekli entegrasyon hakkinda bilgi ve deneyim sahibi
olmak,

NET Core, .NET Framework, C#, ASP.NET MVC, Web API teknolojileri konusunda bilgi ve tecriibe sahibi olmak
veya JSF, JSP, Ajax, Servlet teknolojilerine hakim ve Spring Framework (Spring MVC, Spring Boot, Spring Data,
Spring Cloud) konusunda bilgi ve deneyim sahibi olmak,

Entity Framework/Hibernate/ORM konusunda bilgi ve deneyim sahibi olmak,

XML ve Web Servisleri (SOAP, WCF, REST) teknolojileri konusunda tecriibe sahibi olmak,

CSS, JQUERY, Ajax, HTML, HTMLS, XHTML gibi Web Teknolojilerine hakim olmak,

Bootstrap, Javascript, Typescript konularinda bilgi ve deneyim sahibi olmak,

TFS, GIT, SVN Versiyon kontrol sistemlerini kullanmis, CI-CD ve DevOps siiregleri konusunda bilgi ve deneyim
sahibi olmak,

Loglama, izleme (monitdr), giivenlik ve yetkilendirme konularinda bilgi sahibi olmak,

Yiik dengeleyici arkasinda ¢aligan web uygulamalari hakkinda tecriibe sahibi olmak,

iliskisel veri tabanlar1 ile uygulama gelistirmis ve MS SQL, ORACLE, PostgreSQL bilgisine sahip olmak,

Unit test ve UML konularinda bilgi ve tecriibe sahibi olmak,

Veri tabani tasarimi, optimizasyon ve performans artirimi konusunda tecriibe sahibi olmak,

Mevcut kurumsal backend ve frontend frameworklerine destek saglayabilmek; yeni gelistirme ihtiyaglarinda gerekli
entegrasyonlar1 generic yapida gerceklestiren ve siirecle ilgili dokiimantasyonu hazirlayabilmek,

NET, Java, Python ve script dilleri gibi farkli teknolojilerle gelistirilmis mevcut (legacy) projelerde ortaya
¢ikabilecek hata ve sorunlari tespit edip, uygulama kodu ve konfigiirasyona miidahale ederek ¢6ziim tiretebilmek,
Frontend tarafinda ortaya cikabilecek DevOps kaynakli sorunlarda (Node.js, npm, Angular derleme problemleri,
paket bagimliliklar1 vb.) miidahale ederek ¢6ziim iiretebilmek ve gerektiginde alternatif ¢oziimler gelistirebilmek,
.NET ve Java ekosisteminin tiim bilesenleri (NET, .NET Core, WinForm, API, MVC, Spring MVC, Spring Boot,
JSF, JSP vb.) hakkinda bilgi sahibi olmak, karsilastig1 sorunlara ¢6ziim iiretebilmek; ayrica yazilimlarda ortaya ¢ikan
e-imza , sertifika vb. sorunlarini analiz ederek ¢oziim gelistirebilmek,

Angular, React, Vuels, NodelS 6n yiiz teknolojileri konusunda bilgi ve uygulama sahibi olmak,

Mikroservis mimarisi konusunda bilgi ve tecriibe sahibi olmak,

Docker ve Konteyner teknolojilerinde bilgi ve tecriibe sahibi olmak,

RabbitMQ, ActiveMQ, Apache Kafka gibi kuyruk yonetimi araclari hakkinda bilgi sahibi olmak,

MongoDB, Redis, Hazelcast, ELK Stack gibi NoSQL ve In-Memory teknolojilerinde bilgi sahibi olmak.

SISTEM UZMANTI:
(Tam Zamanli- Aylk Briit Sézlesme Ucret Tavaninin 3 Katina Kadar/1 Kisi)

Biiyiik dl¢ekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu diizeninin bozulmasina yol
acabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000
(on bin) dis kullanicis1 bulunan 6zel sektordeki sistem merkezlerinde Konteyner altyapi yoneticisi (Kubernetes,
Docker, OpenShift vb.) veya Linux (tercihen Red Hat Linux) isletim sistemlerinin sistem yoneticisi (admin) olarak
toplamda veya herhangi birisi i¢in en az 5 (bes) y1llik tecriibe sahibi olmak ve belgelemek,
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Linux (tercihen Red Hat Linux) isletim sistemlerinin yonetimi konusunda tecriibe sahibi olmak, bu isletim sistemleri
tizerinde kurulum, konfigiirasyon, sikilastirma yapabilmek, ariza ve performans problemlerini tespit edebilmek ve
¢Oziim tiretebilmek,

Docker, Kubernetes ortamlarmin kurulum, bakim, yénetim, konfigiirasyon, sorun ¢éziimleme vb. konularinda detayli
bilgi sahibi olmak,

Kubernetes networking, ingress, service discovery, RBAC, network policy ve giivenlik yonetimi konularinda detayl
bilgi sahibi olmak,

Bulut Bilisim altyap: platformlart (OpenStack, OpenShift vb.) kurulum, bakim, yonetim, konfigiirasyon, sorun
¢oziimleme vb. konularinda detayli bilgi sahibi olmak,

Mikro servis mimarisi ve kurumsal uygulamalarin mikro servis mimarisine gegis siiregleri konusunda bilgi sahibi
olmak,

DevOps ve CI/CD siiregleri hakkinda bilgi sahibi olmak,

Tercihen Windows Server igletim sistemlerinin y6netimi konusunda tecriibe sahibi olmak, bu isletim sistemleri
iizerinde konfigiirasyon yapabilmek, ariza ve performans problemlerini tespit edebilmek ve ¢6ziim iiretebilmek,
Sunucu donanimlart ve yapilandirmalart (disk teknolojileri, ethernet, hba, raid vb.) konusunda temel diizeyde bilgi
sahibi olmak,

Sunucu sanallastirma yonetimi konusunda temel diizeyde bilgi sahibi olmak,

Yedekleme, Veri Depolama ve SAN (Storage Area Network) konularinda temel diizeyde bilgi sahibi olmak,
Otomasyon (Ansible, Chef, Puppet vb.) ve Bash, Python, Powershell gibi betik dilleri konusunda bilgi ve tecriibe
sahibi olmak,

Tercihen en az Red Hat Certified System Administrator (RHCSA) veya Linux Professional Institute LPIC-1
sertifikalarindan herhangi birisine sahip olmak,

Bilisim sistemlerine ait DNS, Microsoft Active Directory, Giivenlik (firewall, antiviriis, vb.) ve Ag Sistemleri
(switch, dhcp, vb.) hakkinda temel diizeyde bilgi sahibi olmak.

KIDEMLI SISTEM UZMANT:
(Tam Zamanh-Ayhk Briit Sozlesme Ucret Tavanimn 3 Katina Kadar/1 Kisi)

En az 5.000 aktif kullaniciya sahip; Microsoft Active Directory, Exchange 2013/2016/2019 iiriinlerinin kullanildig1
bir bilgi islem biriminde, en az 5 yi1l sistem uzmani olarak ¢alismis olmak ve bunu belgelemek,
Asagidaki sertifikalardan en az birine sahip oldugunu belgelemek,
a. Microsoft Certified: System Associate (MCSA)
Microsoft Certified Solutions Expert (MCSE)
Microsoft Certified: Azure Fundamentals
Microsoft 365 Certified: Fundamentals
Microsoft 365 Certified: Modern Desktop Administrator Associate
f.  Microsoft Certified: Azure Administrator Associate
Microsoft Active Directory sikilagtirma, DNS, group policy vb. konularda bilgi sahibi olmak,
Microsoft Exchange Server kurulum, konfigiirasyon ve sorun giderme konusunda bilgi ve tecriibe sahibi olmak,
Microsoft Windows Sunucularinda (2016, 2019) bakim, izleme ve yapilandirma konularinda bilgi sahibi olmak,
Windows sunucu ortamlarinda problem ¢6zme, log inceleme gibi konularda bilgi sahibi olmak,
System Center Configuration Manager (SCCM) hakkinda bilgi ve tecriibe sahibi olmak,
System Center Operations Manager (SCOM) hakkinda bilgi ve tecriibe sahibi olmak,
System Center Service Manager (SCSM) hakkinda bilgi ve tecriibe sahibi olmak,
System Center Orchestrator hakkinda bilgi ve tecriibe sahibi olmak,
PowerShell scripting konusunda bilgi sahibi olmak,
Microsoft Skype for Business kurulum konfigiirasyon ve sorun giderme konularinda tecriibeye sahip olmak,
Sunucu donanimlari ve konfigiirasyonlari (Disk, Ethernet, HBA, RAID vb.) hakkinda bilgi sahibi olmak,
File server yonetimi konularinda bilgi ve tecriibe sahibi olmak,
Teknik sartname olusturma konusunda bilgi ve tecriibe sahibi olmak,
Analitik diisiince ve hizli problem ¢6zme yetenegine sahip olmak,
Hizl 6grenme ve kendini geligtirme yetenegine sahip olmak,
Yogun ve stresli i temposuna ayak uydurabilmek,
Dokiimantasyona 6nem vermek ve bunu diizenli yapmak,
Takim caligmasina yatkin olmak.
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ALTYAPI VE KONFiGURASYON UZMANI:
(Tam Zamanli- Aylk Briit S6zlesme Ucret Tavaninin 4 Katina Kadar/1 Kisi)

Biiyiik olgekli bilgi islem birimlerinde Devops teknolojileriyle en az yedi (7) yil yazilim gelistirme, altyap1 ve
konfigiirasyon alanlarinda ¢aligmig olmak,

Java ve/veya .Net programlama dillerinde bilgi ve tecriibe sahibi olmak,

Yazilim gelistirme yasam dongiisii, yazilim mithendisligi, yazilim yonetimi siire¢leri konularinda bilgi ve deneyim
sahibi olmak,



4)
5)

6)
7)

8)

9)
10)

11)

12)
13)

14)
15)

16)

17)
18)

19)
20)
21)
22)
23)
24)
25)
26)
27)
28)
29)

30)

31)

32)

33)

1)

DevOps konfigiirasyon yonetimi ve siireglerin optimizasyonu konusunda teorik ve pratik canli ortam tecriibesine
sahip olmak,
Azure Devops, Git, Maven, Jenkins, TFS, SonarQube, vb. CI/CD araglarinda bilgi ve tecriibe sahibi olmak,
Docker, Containerd konteyner teknolojileri konusunda bilgi ve tecriibe sahip olmak,
Kubernetes ve asagidaki ilgili bilesenleri konusunda bilgi ve uygulama tecriibesine sahip olmak;

¢ Cekirdek Cluster Yonetimi: Rancher RKE2

* Pipeline Siire¢ Yonetimi: ArgoCD

* Depolama ve Dizin Yonetimi: Ceph, MinlO, Rook, Longhorn,

* Ag Yonetimi: Cilium & Hubble

* Giivenlik Yonetimi: NeuVector

* Paket Yonetimi: Harbor, Nexus

* Gizli Veri Yonetimi: HashiCorp Vault

+ izleme ve Log Yonetimi: ElasticSearch, Kibana, Logstash, Grafana, Jaeger, Prometheus, Loki, Fluentd

* Kimlik ve Erisim Yonetimi: Keycloak SSO

* Mesaj Kuyrugu Yonetimi: RabbitMQ, Kafka

* Sertifika Yonetimi: Cert Manager
YAML ve Helm kullanarak Infrastructure as Code (IaC) yaklasimiyla altyap: yonetimi konusunda da bilgi ve
tecriibeye sahibi olmak,
S3 API uyumlu nesne depolama (MinlO, Ceph, Rook, Longhorn vh.) sistemlerinde deneyimli olmak,
Container image giivenligi ve imzalama (Trivy, Grype, Cosign, SBOM/attestation) konularinda deneyim sahibi
olmak,
Policy as Code ve uyumluluk dogrulama (Open Policy Agent, Gatekeeper, Kyverno, Conftest) konusunda deneyim
sahibi olmak,
Yedekleme ve felaket kurtarma (Velero, etcd yedekleri, backup/restore stratejileri) konusunda deneyim sahibi olmak,
Dagitim stratejileri (Blue/Green, Canary) ve progressive delivery araclari (Argo Rollouts, Flagger) konusunda
deneyim sahibi olmak,
Dagitik izleme ve metrik standardizasyonu (OpenTelemetry Collector, OTLP) konusunda deneyim sahibi olmak,
Kubernetes ve isletim sistemi sikilagtirmasi (CIS Benchmark, kube-bench, kube-hunter) konusunda deneyim sahibi
olmak,
OpenShift, Rancher platformlarinin canli ortam kurulum, konfigiirasyon ve yonetimi konularinda bilgi ve tecriibeye
sahip olmak,
SSL standartlar1 ve otomatik sertifika olusturma ve yilikleme konularinda bilgi ve tecriibe sahibi olmak,
Windows ve Linux igletim sistemlerinde network ve giivenlik konfigiirasyonlar1 konularinda bilgi ve tecriibe sahibi
olmak,
Windows ve Linux isletim sistemlerinde ileri seviye komut bilgisi, script yazabilme, dosya paylasim, erisim ve
yetkilendirme konfigiirasyonlar1 konularinda bilgi ve tecriibe sahibi olmak,
Eureka, Zipkin, Zookeper, Consul, Istio, Hystrix, Zuul, Application Insights vb. APM araglar1 ve mikroservis mimari
kiitiiphaneleri konusunda bilgi ve deneyim sahibi olmak,
Mikroservis mimarisi kapsaminda, kubernetes, konteyner teknolojileri ve orkestrasyon araglari konusunda yetkin
bilgiye sahip olmak, bu yapilar iginde tasarim ve entegrasyon gergeklestirebilmek,
Windows Server ve Linux isletim sistemi (CentOS, Ubuntu, RedHat vb.) hakkinda tecriibe sahibi olmak,
HAProxy, Nginx iiriinlerinde bilgi ve deneyim sahibi olmak,
IIS, Weblogic, Payara, Glassfish, Tomcat uygulama sunucular1 ve web sunucularinin en az birinde bilgi ve deneyim
sahibi olmak,
MongoDB, Redis, Hazelcast gibi NoSQL ve In-Memory teknolojilerinde bilgi ve deneyim sahibi olmak,
Kafka, ActiveMq, RabbitMQ, IBMMQ gibi mesajlagma sistemlerine hakim ve en az birini kullanmis olmak,
MS SQL, ORACLE, PostgreSQL iligkisel veri tabanlar1 konusunda ve bilgi ve deneyim sahibi olmak,
Yazilim gelistirici ekiplere CI/CD altyapisi, DevOps siiregleri ve DevOps araglarinin kullanimi konularinda destek
verebilecek yetiye sahip olmak,
Mevcut kurumsal backend ve frontend frameworklerine destek saglayabilmek; yeni gelistirme ihtiyaglarinda gerekli
entegrasyonlar1 generic yapida gerceklestirebilmek ve siiregle ilgili dokiimantasyonu hazirlayabilmek,
.NET, Java, Python ve script dilleri gibi farkli teknolojilerle gelistirilmis mevcut (legacy) projelerde ortaya
cikabilecek hata ve sorunlar tespit edebilmek, uygulama kodu ve konfigiirasyona miidahale ederek ¢oziim
tiretebilmek,
Frontend tarafinda ortaya cikabilecek DevOps kaynakli sorunlarda (Node.js, npm, Angular derleme problemleri,
paket bagimliliklar1 vb.) miidahale ederek ¢6ziim iiretebilmek ve gerektiginde alternatif ¢oziimler gelistirebilmek,
NET ve Java ekosisteminin tiim bilesenleri (NET, .NET Core, WinForm, API, MVC, Spring MVC, Spring Boot,
JSF, JSP vb.) hakkinda bilgi sahibi olmak, karsilastig1 sorunlara ¢dziim iiretebilmek; ayrica yazilimlarda ortaya
¢ikabilen e-imza , sertifika vb. sorunlarini analiz ederek ¢6ziim gelistirebilmek,
Takim ¢alismasina yatkin, problem ¢6zmede istekli olmak, esnek ¢aligma saatlerine uyum saglayabilmek, sistemli
caligma yetisine sahip olmak.

KIDEMLI SIBER GUVENLIK MIMARI:
(Tam Zamanh - Aylik Briit Sozlesme Ucret Tavaninin 4 Katina Kadar/1 Kisi)

Kirmizi takim (Red Team)/Mavi takim (Blue Team), Siber Olay Miidahale Takim (Cyber Security Incident Response
Team) ¢aligmalarinda bulunmus olmak,



2) En az 1.000 istemcinin bulundugu bir kurumda veya kurulusta siber giivenlik alanlar1 hakkinda en az 5 (bes) yil
deneyim sahibi olmak ve bunu belgelemek,

3) Firewall, IPS/IDS, Application Delivery Controller, Web Gateway, E-mail Gateway, Web Application Firewall
(WAF), Vulnerability Assessment araglart hakkinda en az 3 (ii¢) y1l deneyim sahibi olmak,

4)  Ag, veri tabani, web, web servis, mobil uygulama, e-posta, sunucu (Windows ve Linux), fiziksel giivenlik konularinin
en az 3 tanesinde {ist seviye bilgi sahibi olmak ve diger konularda da iyi uygulama 6rnekleri hakkinda tecriibe sahibi
olmak,

5) Asagida listelenen sertifikalardan en az 2 (iki) tanesine sahip oldugunu belgelemek;

Certified Information Systems Security Professional (CISSP)

Offensive Security Certified Professional Plus (OSCP+)

GIAC Penetration Tester (GPEN)

Offensive Security Wireless Professional (OSWP)

Certified Penetration Testing Professional (C|[PENT)

GIAC Web Application Penetration Tester (GWAPT)

Offensive Security Certified Professional (OSCP)

Certified Ethical Hacking (CEH)

. GIAC Certified Incident Handler (GCIH)

6) Merkezi iz kaydi (LOG) ve SIEM yonetimi konusunda bilgi sahibi olup siber olaylarin tespiti i¢in korelasyon
yonetimi yapabilecek tecriibeye sahip olmak,

7) Red Team/Blue Team ve Olay Miidahalesi ¢aligmalari kapsaminda kullanilabilecek gelistirmeleri (Java, C#,
JavaScript, Powershell, Tcl, Bash, Python vb.) yapabilecek seviyede yazilim bilgisine sahip olmak,

8) Siber olaylarin tespiti icin Windows ve GNU/Linux cihazlarda ana sebep analizi yapabilmek ve varsa siber olay
istihbarat tespiti yapabilmek,

9) Yazilim giivenligi ve yazilim dongii ve siiregleri hakkinda bilgi ve tecriibe sahibi olmak,

10) ISO27001, COBIT ve benzeri Bilgi Giivenligi Standartlari konusunda bilgi sahibi olmak,

11) Mitre Att&ck Framework hakkinda bilgi ve tecriibe sahibi olmak,

12) Sizma ve stres testleri, zafiyet tarama sistemleri ve benzeri giivenlik siiregleri ve teknolojileri hakkinda iyi derecede
bilgi ve tecriibe sahibi olmak,

13) Tercihen Siber Operasyon Merkezi (Cyber Operation Center) kurulum, yonetim ¢aligmalarina katilmig olmak,

14) Tercihen en az 1 adet ulusal veya uluslararas1 diizeyde makale yaymlamak veya bir zafiyet kesfinde CVE bildirimi
sahibi olmak,

15) Tercihen Certified Information System Security Professional (CISSP) sertifikasina sahip olmak ya da egitimini
aldigini belgelemek.
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111. BASVURU SEKLI, TARIHI VE YERI iLE BASVURUDA iSTENILEN BELGELER:

A.BASVURU SEKLI, TARIHi VE YERI

1. Adaylar, 06/10/2025-17/10/2025 tarihleri arasinda dijital ortamda e-devlet (Ticaret Bakanligi/Kariyer Kapisi) veya Kariyer
Kapisi “https://kariyerkapisi.gov.tr” izerinden e-Devlet sifreleri ile giris yaparak bagvuruda bulunabilecek olup ilanda belirtilen
sartlara uygun olmayan ve siiresi i¢erisinde yapilmayan basvurular dikkate alinmayacaktir.

2. Posta yolu veya diger sekillerde yapilacak bagvurular kabul edilmeyecektir.

3. Adaylar, yalmzca bir pozisyon i¢in bagvuruda bulunabilecektir.

B. ISTENIiLEN BELGELER

1. GENEL SARTLAR (NITELIKLER) bashgmin (¢) maddesinde belirtilen, mesleki caligma siirelerini gosteren belgelerdir.
Mesleki ¢alisma siirelerinin bilisim personeli olarak gegtiginin belgelendirilmesi gerekmektedir. Calisilan is yerinin niteligine
gore alinacaktir. Buna gore:

a.  Ozel sektorde galisilan siireler icin e-devlet iizerinden alinacak barkodlu SGK hizmet dékiimi,

b. Kamu kurumlarinda galisilan siireler igin galistiklari kurumdan alinacak belge.
2. GENEL SARTLAR (NITELIKLER) bashigmn (d) maddesinde belirtilen, en az iki giincel programlama dilini bildigini
gosterir belge,
3.Her bir pozisyon i¢in OZEL SARTLAR ’da istenilen sertifikalar ile tecriibe veya deneyimi gosteren belgeler.
Sertifikalar sinavla alinmis olmalidir. Tiim sertifikalar, verildikleri kurulusun belirledigi sertifika gegerlilik sorgulama
yontemleriyle Bakanligimiz tarafindan dogrulanacaktir. Sunulan sertifikalarin dogrulanabilmesi igin sertifika numarasi,
sorgulama ve dogrulama adresleri, sorgulama sifresi gibi bilgi ve belgelerin saglanmasi adayin sorumlulugundadir. Saglanan
bilgi ve belgelerle sertifikanin gecerliligi teyit edilemezse s6z konusu sertifika dikkate alinmayacaktir.

4, Ingilizce dilinde Yabanci Dil Bilgisi Seviye Tespit Siavi’ndan alman puani (sistem tarafindan otomatik gekilecektir.) veya
Yiiksekogretim Kurulunca kabul edilen YDS dengi puani gosterir belge.

NOT: Adaylar sozlii / uygulamali sinava gelirken basvuru sirasinda istenilen belgelerin asillarini ibraz edeceklerdir.



IV. DEGERLENDIRME YONTEMLERI:
A. BASVURULARIN DEGERLENDIRiILMESI

Basvurularin incelenmesi sonucunda genel ve 6zel sartlart saglayan adaylardan, KPSS P3 puaninin %70’i (KPSS puani
olmayan veya belge ibraz etmeyen adaym KPSS puani 70 (yetmis) olarak dikkate alinir) ile yabanc dil puaninin %30’unun
toplami esas aliarak yapilacak siralamaya gore en yiiksek puandan baslanarak her bir iinvan igin en fazla 10 (on) kati aday
sOzlii / uygulamali smava gagirilacaktir.

Bu siralamaya gore son sirada ayni puana sahip birden fazla adayin bulunmasi halinde bu kisilerin tamami simava kabul
edilecektir.

B. SOZLU / UYGULAMALI SINAVIN DEGERLENDIRILMESI

Sozlifuygulamali sinavlarda basarili olmak i¢in 100 tam puan {izerinden en az 70 tam puan alinmasi zorunludur. Sinav
sonucuna gore Bilisim Personeli giris sinavi nihai basar1 dereceleri tespit edilecektir. Adaylar nihai basar1 derecelerine gore
siralamaya tabi tutulacak ve kontenjan sayisi kadar asil aday belirlenecektir. Smav sonucunda her bir pozisyon sayis1 kadar
yedek aday belirlenebilir.

V. SINAV KONULARI, YERI VE TARIHi

Simav konulari, uzmanlik konularina uygun olarak bagvurdugu pozisyonun teknik ve 6zel sartlarinda belirtilen tiim konular ve
hususlar1 kapsayacaktir.

Ilgili pozisyona gore sinav konulari;

e Programlama Dilleri,
Yazilim Mimarisi,
Veri taban1 Tasarimi ve Yonetim Sistemleri,
Veri Bilimi, Biiyiik Veri Sistemleri,
Isletim Sistemleri,
Bilgi Giivenligi Sistemleri,
Bilgisayar Aglar1 ve Giivenligi,
Proje Yonetimi,
Is Analizi,
Yazilim Yasam Dongiisii

Sozlii / uygulamali sinav tarihleri bagvuru sonuglarinin ilan edildigi giin duyurulacaktir.
VI. DIGER HUSUSLAR

1. Sozlii/uygulamali sinava ¢agirilacak aday listesi ve sozlii/uygulamali sinav sonucunda basarili olan aday listesi ile alim
siirecine iliskin tiim bilgileri, Bakanligimiz internet adresi (www.ticaret.gov.tr) ve Cumhurbagkanligi insan Kaynaklar1 Ofisi
Kariyer Kapisi (https://kariyerkapisi.gov.tr) iizerinden goriintiileyebilecektir.

2. Adaylara bagvuru sonuglarina iligkin yazili bildirim veya ayrica tebligat yapilmayacaktir.

3. Basarili sayilan adaylardan, kendilerine tebligat yapildigi halde tebligat tarihinden itibaren 10 (on) is giinii igerisinde
miiracaat etmeyen, sdzlesme imzaladigi halde sézlesmede belirtilen siirede ise baglamayan veya bu siirenin doldugu giin
itibartyla 15 (on bes) giinii gegmeyen ve belgeyle ispat edilebilen kabul edilebilir mazeretini bildirmeyen adaylar, hakkindan
feragat etmis sayilir.

4. Asil adaylardan hakkindan feragat etmis sayilanlarin yerine ilan edilmis yedek aday bulunmasi halinde, bunlarin ise baglama
islemleri hakkinda da yukarida belirtilen esaslar uygulanir.

5. Gergege aykirt beyanda bulunanlar ile sinava girme sartlarini tagimadiklar1 halde sinava girip basarili olan adaylarin
basvurular1 gegersiz sayilacaktir. Bu kisilerin Hizmet S6zlesmesi yapilmis ve goreve baslamis olsalar dahi s6zlesmeleri iptal
edilecek ve haklarinda genel hiikiimlere gore yasal islem yapilacaktir. Bu durumda olan kisilerin yerlerine varsa sirasi gelen
yedek adayn yerlestirmesi yapilacaktir.

6. Aylik briit sdzlesme {icreti, 657 sayil1 Devlet Memurlari Kanunu’nun 4’lincii maddesinin (B) bendine gore istihdam edilenler
icin sozlesme iicret tavanmin OZEL SARTLAR bashig altinda belirtilen briit sdzlesme iicret tavanmin katlar1 ile carpimi
sonucu bulunacak tutar olacaktir. Ancak Bakanlik, tavan ticretin altinda sézlesme diizenlemeye ve ddeme yapmaya yetkilidir.

VII. ILETIiSiM BILGILERI

Ticaret Bakanlig1 Sogitozii Yerleskesi (Merkez Bina)
S6giitozii Mah. Nizami Gencevi Caddesi No:63/1 06530
Cankaya / ANKARA

Tel: +90 312 204 75 00
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