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Bilgi Islem Genel Miidiirliigii emrinde istihdam edilmek iizere 375 sayili Kanun Hiikmiinde
Kararname’nin ek 6 nci maddesi ile 31.12.2008 tarih ve 27097 sayili Resmi Gazete’de
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TOPLAM 32 Kisi

I. BASVURU SARTLARI

A- GENEL SARTLAR

1)

2)

3)

4)

5)

657 sayil1 Devlet Memurlar1 Kanunu’nun 48 inci maddesinde
belirtilen sartlar1 tasimak,

Fakiiltelerin dort yillik bilgisayar miihendisligi, yazilim miihendisligi, elektrik
mithendisligi, elektronik miithendisligi, elektrik ve elektronik miihendisligi ve endiistri
miihendisligi boliimlerinden ya da bunlara denkligi Yiiksekogretim Kurulunca kabul
edilmis yurt disindaki yliksekogretim kurumlarindan mezun olmak,

2. madde de belirtilenler digsinda kalan dort yillik egitim veren fakiiltelerin miithendislik
boliimlerinden, fen-edebiyat, egitim ve egitim bilimleri fakiiltelerinin, bilgisayar ve
teknoloji tizerine egitim veren boliimleri ile istatistik, matematik ve fizik boliimlerinden
ya da bunlara denkligi Yiksekogretim Kurulunca kabul edilmis yurt
disindaki yiliksekogretim kurumlarindan mezun olmak (Bu kisimda belirtilen béliim
mezunlari sadece D1 ve D2 Grubu pozisyonlari i¢in basvuru yapabilir),

Yazilim, yazilim tasarimi ve gelistirilmesi ile bu silirecin yonetimi konusunda veya
biiyiik Olgekli ag sistemlerinin kurulumu ve yonetimi konusunda, son basvuru tarihi
itibariyle ticret tavani iki katin1 gegmeyecekler i¢in en az 3 (ii¢) yillik, digerleri igin en
az 5 (bes) yibhk mesleki tecribeye sahip olmak (Mesleki tecriibenin
belirlenmesinde; bilisim personeli olarak 657 sayili Kanuna tabi kadrolu veya
ayn1 Kanunun 4 {incli maddesinin (B) bendi ya da 399 sayili Kanun Hiikmiinde
Kararnameye tabi sozlesmeli statiideki hizmetler ile 6zel kesimde sosyal giivenlik
kurumlarina prim 6denmek suretiyle is¢i statiisiinde bilisim personeli olarak gectigi
belgelenen hizmet siireleri dikkate alinir.),

Bilgisayar ¢evre birimlerinin donanimi ve kurulan ag yonetimi giivenligi hakkinda bilgi
sahibi olmalar1 kaydiyla giincel programlama dillerinden en az ikisini bildigini
belgelemek,




6) Hizmetin gerektirdigi nitelikler ile muhakeme, temsil, yeni teknolojileri takip
etme, 6grenme ve arastirma, hizli 6grenme ve kendini gelistirme, analitik diisiinebilme,
takim calismasina yatkin olma ve iletisim becerisi yiiksek olma, yogun ve stresli
is temposuna ayak uydurabilme ve belgelemeye (dokiimantasyon) dnem vererek
belgeleme yeteneklerine sahip olmak.

B- OZEL SARTLAR
Basvuru genel sartlarina ilave olarak basvurulacak pozisyonlar i¢in asagidaki 6zel sartlar
aranacaktir.

A-1 GRUBU (1 Kisi)

1. Kidemli Yazilim Mimari

a)

b)

9)

-

)
h)

1
i)
)
K)
)

Biiytik olgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da
kamu diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu
kurum ve kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis
kullanicis1 bulunan 6zel sektoérdeki sistem merkezlerinde yazilim, yazilim tasarimi
ve gelistirilmesi ile bu siirecin yonetimi konularinda en az 10 (on) yil tecriibe sahibi
olmak ve belgelemek,

Oracle, PostgreSQL, MSSQL gibi iligkisel veri tabanlarindan en az birisiyle ilgili
uygulama gelistirme, veri tabani tasarimi, veri tabani1 yonetimi konularinda en az 5
(bes) yillik tecriibe sahibi olmak,

Yazilim gelistirme ekiplerini yonetme konusunda en az 5 (bes) yillik tecriibe sahibi
olmak,

Yazilim mimarhigi konusunda en az 5 (bes) yillik tecriibe sahibi olmak,

Spring Framework (Spring MVC, Spring Boot, Spring Data, Spring Cloud)
kullanarak proje gelistirme konusunda en az 3 (ii¢) yil tecriibe sahibi olmak,
Yazilim mimari gereksinimlerinin belirlenmesi, tasarim, gelistirme ve alt yapinin
teknolojik gelismelere uyarlanmasi konusunda bilgi ve tecriibe sahibi olmak,
Yazilim gelistirme yasam dongiistine (SDLC) hakim olmak,

Yazilim giivenligi ve glivenli yazilim yasam dongiisii konusunda bilgi ve tecriibe
sahibi olmak,

Agile siirecleri hakkinda bilgi sahibi olmak.

Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

REST web servis, mikroservis mimarisi, SOAP hakkinda bilgi ve tecriibe sahibi
olmak,

Versiyonlama aracglarindan Git konusunda tecriibe sahibi olmak,

DevOps, CI/CD siiregleri, Konteyner mimarisi, Kubernetes, Docker hakkinda bilgi
ve tecriibe sahibi olmak,

Kafka, RabbitMQ, Redis sistemleri hakkinda bilgi ve tecriibe sahibi olmak.
Linux/Unix isletim sistemleri konusunda bilgi ve tecriibe sahibi olmak,

m) Tercihen NoSQL veritabanlar1 hakkinda bilgi ve tecriibe sahibi olmak,

n)
0)

Tercihen Big Data konusunda bilgi ve tecriibe sahibi olmak,
Tercihen Yapay Zeka, Makine Ogrenmesi konularinda bilgi ve tecriibe sahibi
olmak,



0) Tercihen bilisim projelerinde teknik sartname hazirlamak ve/veya satin alma
stirecleri hakkinda bilgi ve tecriibe sahibi olmak,

p) Tercihen Project Management Professional (PMP) sertifikasina sahip olmak,

r) Tercihen CMMI siiregleri konusunda bilgi ve tecriibe sahibi olmak.

B-1 GRUBU (4 Kisi)

2. Kidemli Java Yazilim Gelistirme Uzmani

a)
b)
c)
d)

€)

f)

9)
h)

i)
)
K)
1)

Yazilim gelistirme konusunda en az 5 (bes) yillik tecriibe sahibi olmak ve belgelemek,
JavaEE mimarisinde calisan projelerde aktif olarak en az 5 (bes) yil calismis olmak,
Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

Spring Framework (Spring MVC, Spring Boot, Spring Data, Spring Cloud) kullanarak
proje gelistirme konusunda en az 2 (iki) yil tecriibe sahibi olmak,

REST web servis, GraphQL, mikroservis mimarisi, SOAP hakkinda bilgi ve tecriibe
sahibi olmak,

NoSQL veritabanlar1 hakkinda bilgi sahibi olmak,

Versiyonlama arag¢larindan Git konusunda tecriibe sahibi olmak,

Oracle, PostgreSQL ve DB2 iliskisel veri tabanlarindan en az birisini kullanarak
uygulamalar gelistirmis olmak,

Web uygulamalari, responsive design, typescript konularinda bilgi sahibi olmak,

React veya Vuels kiitiiphanelerinden en az birisiyle uygulama gelistirmis olmak,

UI, UX standartlar1, kullanict deneyimi hakkinda bilgi sahibi olmak,

DevOps, CI/CD siiregleri, Konteyner mimarisi, Kubernetes, Docker hakkinda bilgi
sahibi olmak,

m) Kafka, RabbitMQ, Redis sistemleri hakkinda bilgi sahibi olmak.

3. Kidemli .Net Yazilim Gelistirme Uzmani

a)

b)
c)
d)
e)
f)

9)

h)
i)
)
K)
1)

NET mimarisinde ¢alisan projelerde aktif olarak en az 5 (bes) yil ¢calismis olmak ve
belgelemek,

Nesneye dayali programlama ve tasarim kaliplaria hakim olmak,

REST web servis, mikroservis mimarisi, SOAP hakkinda bilgi ve tecriibe sahibi olmak,
Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

NoSQL veri tabanlar1 hakkinda bilgi sahibi olmak,

Oracle, PostgreSQL, MSSQL gibi iliskisel veri tabanlarindan en az birisini kullanarak
uygulamalar gelistirmis olmak,

DevOps, CI/CD siiregleri, Konteyner mimarisi, Kubernetes, Docker hakkinda bilgi
sahibi olmak,

Agile siirecleri hakkinda bilgi sahibi olmak,

Boilerplate veya ABP Framework kullanarak projeler gelistirmis olmak,

.NET Core mimarisinde uygulama gelistirmis olmak,

Web uygulamalari, responsive design, typescript konularinda bilgi sahibi olmak,
Tercihen; React veya Vuels kiitiiphanelerinden en az birisiyle uygulama gelistirmis
olmak,

m) UI, UX standartlari, kullanict deneyimi hakkinda bilgi sahibi olmak,

n)

Kafka, RabbitMQ, Redis gibi sistemler hakkinda tecriibe sahibi olmak,

4. Kidemli Web Onyiiz Yazilim Gelistirme Uzmani

a)
b)

Yazilim gelistirme konusunda en az 5 (bes) yillik tecriibe sahibi olmak ve belgelemek,
Iyi derecede CSS3, HTMLS, JavaScript konularinda bilgi ve tecriibe sahibi olmak,



Onyiiz kiitiiphanelerinden React ile proje gelistirmis olmak,

UI/UX standartlari, Responsive Design ve Progressive Web Apps konularinda bilgi
sahibi olmak,

Figma, PhotoShop, Sketch vb. yazilimlar {izerinde yapilan mockup tasarimlar1 sorunsuz
bir sekilde web ortamina aktarabiliyor olmak,

Web sayfa performansi konusunda tecriibe sahibi olmak,

Gulp, Webpack, Grunt teknolojilerinden birinde tecriibe sahibi olmak,

Bootstrap, Skeleton vb. CSS kiitiiphanelerini ve SASS - LESS 6n islemci kiitiiphaneleri
konusunda tecriibe sahibi olmak,

Restful web servisleri, API, JSON/XML teknolojilerinde tecriibe sahibi olmak,
Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak.

. Kidemli Yapay Zeka Gelistirme Uzmam

a)
b)
c)
d)

e)
f)
9)
h)

i)
)

Yazilim gelistirme konusunda en az 5 (bes) yillik tecriibe sahibi olmak ve belgelemek,
Yapay zeka uygulamalar alaninda aktif olarak en az 3 (ii¢) yil calismis olmak,

Python kullanarak proje gelistirme konusunda en az 3 (ii¢) yil tecriibe sahibi olmak,
Veri Madenciligi, Makine Ogrenmesi, Derin Ogrenme, Tahminleme Modelleri, Yapay
Zeka vb. konularinda tecriibe sahibi olmak,

Pandas, Keras, Numpy, Scikit-Learn, TensorFlow vb. kiitiiphanelerinin en az birisi
hakkinda tecriibe sahibi olmak,

NLP algoritmalar1 ve kiitliphaneleri konusunda bilgi sahibi olmak,

Wandb, MLFlow gibi platformlar hakkinda tecriibe sahibi olmak,

Derin pekistirmeli 6grenme algoritmalar1 ve kiitliphaneleri konusunda bilgi sahibi
olmak,

Giiglii veri analizi, yorumlama ve veri gorsellestirme becerilerine hakim olmak,

Veri gorsellestirme kiitiiphanelerinden Plotly/D3js hakkinda tecriibe sahibi olmak,

. Kidemli Mobil Uygulama Gelistirme Uzmani

a)
b)

c)

d)

f)

9)
h)

Yazilim gelistirme konusunda en az 5 (bes) yillik tecriibe sahibi olmak ve belgelemek,
Mobil Uygulama projelerinde aktif olarak en az 5 (bes) yil ¢alismis olmak,
Tercihen; 10S isletim sisteminde Objective-C veya Swift programlama konularina
hakim olmak,
i. 10S frameworkleri ve API'leri konularinda bilgi sahibi olmak,
ii. I0OS isletim sisteminde UIKit, Core Data, Core Text, Push Notification,
Firebase, SQLite, Realm konularinda bilgi sahibi olmak,
Tercihen; Android isletim sisteminde Java ve Kotlin konularina hakim olmak,
i. Android frameworkleri ve API'leri konularinda bilgi sahibi olmak,
li. Android isletim sisteminde Push Notification, Firebase, SQLite, Realm
konularinda bilgi sahibi olmak,
Figma, PhotoShop, Sketch vb. yazilimlar izerinde yapilan mockup tasarimlari sorunsuz
bir sekilde mobil ortama aktarabilmek,
Yaygin olarak kullanilan mobil yazilim gelistirme desenleri (MVC, MVP, MVVM vb.)
hakkinda tecriibe sahibi olmak,
Hibrit (Cross) Platform, Flutter veya React Native konularinda bilgi sahibi olmak,
Google Play Store'da veya Apple App Store'da referans uygulama sunabilmek.



B-2 GRUBU (1 Kisi)

1. Kidemli Bilgi Giivenligi Uzmam

a)

b)

d)

f)

9)

h)

)
K)

Biiyiik 6l¢ekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicisi bulunan
0zel sektordeki sistem merkezlerinde bilgi giivenligi uzmani olarak en az 10 (on) yil
calistigini belgelemek,

SIEM’de (Security Information Management and Security Event Management)
korelasyon kurali olusturma, log kaynagi ekleme ve yonetme, SIEM sunucusu yonetme
konularinda tecriibe sahibi olmak,

Gilivenlik duvarlari, VPN vyapilari, saldirt tespit ve saldirt Onleme sistemleri
IDS/IPS, antiviris, WAF (Web application firewall) yapilandirma ve yOnetimi
konularinda tecriibe sahibi olmak,

Aktif Dizin, DNS, DHCP giivenligi hakkinda tecriibe sahibi olmak,
Mikro servis mimarisi giivenligi hakkinda bilgi sahibi olmak,

Sunucu mimarileri ve sanallagtirma teknolojileri (Vmware veya Red
Hat Virtualization) glivenligi konusunda bilgi sahibi olmak,

Yazilim giivenligi ve kaynak kod analizi konusunda tecriibe sahibi oldugunu
belgelemek,

Linux, Microsoft ve I0S isletim sistemlerinde tecriibe sahibi olmak ve bu isletim
sistemlerinde zararl: yazilim incelemesi yapabilmek,

Sizma (penetration) testleri konusunda en az 5 sene tecrilbbe sahibi oldugunu
belgelemek,

e Giincel saldir tiirlerine ve saldirt amagh kullanilan toollara hakim olmak,

e Network giivenligi hakkinda bilgi sahibi olmak ve network sizma testi
yapabilmek,

e Nmap, Nessus, Netsparker, Acunetix vb toollar ile tarama yapabilmek ve
bulgular1 dogrulayabilmek,

e Aktif ve pasif bilgi toplama yontemlerine hakim olmak,

e Ag haritalamasi yapabilmek,

Zafiyet tarama ve sisteme erigim, hak yiikseltme, diger sistemlere sizma, diger

aglara sizma, erisim koruma, iz kayitlarinin silinmesi konularina hakim olmak,

Web uygulama sizma testi yapabilmek,

Mobil uygulama sizma testi yapabilmek,

I¢ ve dis ag s1zma testi yapabilmek,

Kablosuz ag sizma testi yapabilmek,

VPN sistemlerine yonelik sizma testi yapabilmek,

Veritabani sistemlerine yonelik sizma testi yapabilmek.

Veri tabani sistemleri hakkinda bilgi sahibi olmak,

En az 500 kullanicili veya 250 sistemin yer aldig1 bir altyapida PAM (Privileged Access
Management ) kurulumunu ve yonetimini gergeklestirmis olmak,



I) Sifre kasasi kurulumu ve yonetimi konusunda bilgi sahibi olmak,

m) 1SO 27001, PCI DSS, COBIT, I1SO 22300, ITIL, GDPR ve KVKK konusunda bilgi
sahibi olmak,

n) Systems Security Certified Practitioner (SSCP), Offensive Security Certified
Professional (OSCP), Certified information systems security Professional (CISSP),
GIAC Penetration Tester Certification (GPEN) sertifikalarindan en az birine sahip
olmak.

C-1 GRUBU (5 Kisi)

1. Java Yazilim Gelistirme Uzmam

a) Yazilim gelistirme konusunda en az 5 (bes) yillik tecriibe sahibi olmak ve belgelemek,

b) JavaEE mimarisinde ¢alisan projelerde aktif olarak en az 3 (ii¢) yil ¢alismis olmak,

€) Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

d) Spring Framework (Spring MVC, Spring Boot, Spring Data, Spring Cloud) kullanarak
en az 1 (bir) yil calismis olmak,

e) REST, SOAP ve GraphQL teknolojileri ile mikro servis mimarisi hakkinda bilgi ve
tecriibe sahibi olmak,

f) NoSQL veri tabanlar1 hakkinda bilgi sahibi olmak,

g) Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

h) Oracle, PostgreSQL ve DB2 iliskisel veri tabanlarindan en az birisini kullanarak
uygulamalar gelistirmis olmak,

1) Web uygulamalari, responsive design, typescript konularinda bilgi sahibi olmak,

J) Tercihen; React JavaScript kiitiiphanesi ile uygulama gelistirmis olmak,

k) Tercihen; Ul, UX standartlari, kullanici deneyimi hakkinda bilgi sahibi olmak,

I) Tercihen; DevOps, CI/CD siiregleri, Konteyner mimarisi, Kubernetes, Docker hakkinda
bilgi sahibi olmak,

m) Tercihen; Kafka, RabbitMQ, Redis sistemleri hakkinda bilgi sahibi olmak.

2. Web Onyiiz Gelistirme Uzmam

a) Yazilim gelistirme konusunda en az 5 (bes) yillik tecriibe sahibi olmak ve belgelemek,

b) Iyi derecede CSS3, HTMLS, JavaScript konularinda bilgi ve tecriibe sahibi olmak,

¢) Onyiiz kiitiiphanelerinden React ile proje gelistirmis olmak,

d) UI/UX standartlari, Responsive Design ve Progressive Web Apps konularinda bilgi
sahibi olmak,

e) Figma, PhotoShop, Sketch vb. yazilimlar iizerinde yapilan mockup tasarimlari Sorunsuz
bir sekilde web ortamina aktarabiliyor olmak,

f) Web sayfa performansi konusunda tecriibe sahibi olmak,

g) Gulp, Webpack, Grunt teknolojilerinden birinde tecriibe sahibi olmak,

h) Bootstrap, Skeleton vb. CSS kiitiiphanelerini ve SASS - LESS 6n islemci kiitiiphaneleri
konusunda tecriibe sahibi olmak,

i) Restful web servisleri, API, ISON/XML teknolojilerinde tecriibe sahibi olmak,

J) Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak.

3. Yapay Zeka Gelistirme Uzmani
a) Yazilim gelistirme konusunda en az 5 (bes) yillik tecriibe sahibi olmak ve belgelemek,
b) Yapay zeka uygulamalari alaninda aktif olarak en az 2 (iki) yil ¢alismis olmak,
c) Python kullanarak proje gelistirme konusunda en az 2 (iki) yil tecriibe sahibi olmak,


https://www.giac.org/certification/penetration-tester-gpen
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d)

9)
h)

Veri Madenciligi, Makine Ogrenmesi, Derin Ogrenme, Tahminleme Modelleri, Yapay
Zeka vb. konularinda tecriibe sahibi olmak,

Pandas, Keras, Numpy, Scikit-Learn, TensorFlow vb. kiitiiphanelerinin en az birisi
hakkinda tecriibe sahibi olmak,

Giglii veri analizi, yorumlama ve veri gorsellestirme becerilerine hakim olmak,

NLP algoritmalari ve kiitiiphaneleri konusunda bilgi sahibi olmak,

Wandb, MLFlow gibi platformlar hakkinda tecriibe sahibi olmak,

Derin pekistirmeli 6grenme algoritmalar1 ve kiitiiphaneleri konusunda bilgi sahibi
olmak.

. Biiyiik Veri ve Is Zekas1 Uzmam

a)
b)
c)
d)
e)
f)
9)

Biiyiik veri alaninda aktif olarak en az 3 (ii¢) yil calismis olmak ve belgelemek,
Giglii veri analizi, yorumlama ve veri gorsellestirme becerilerine hakim olmak,
Biiyiik veri ekosistemi (Hadoop, Spark, Hive vb.) hakkinda bilgi sahibi olmak,
Apache Nifi, Apache AirFlow gibi platformlar hakkinda tecriibe sahibi olmak,
MongoDB, PostgreSQL veya Oracle veri tabanlarinda bilgi ve tecriibe sahibi olmak,
Kafka, RabbitMQ sistemleri hakkinda tecriibe sahibi olmak,

ELK, Solr sistemleri hakkinda tecriibe sahibi olmak.

. DevOps Miihendisi

a)
b)
c)
d)
€)
f)
9)
h)

Kubernetes, Docker Swarm, Rancher, OpenShift vb. konteyner teknolojilerinde en az 3
(ii¢) y1l tecriibe sahibi olmak ve belgelemek,

Tercihen Kubernetes Yoneticisi (CKA) veya Red Hat OpenShift Yonetimi Uzmani
sertifikalarindan birine sahip olmak,

Unix/Linux igletim sistemleri, veri tabani, uygulama katmani, yazilim ve giivenlik
konularinda bilgi ve tecriibe sahibi olmak,

Scripting konusunda tecriibe sahibi olmak (Shell, bash, PowerShell, Python vb.),
Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

Gitlab CI, ArgoCD, Jenkins, TeamCity vb. CI/CD araglarinin en az birinde ileri diizeyde
bilgi sahibi olmak,

CI/CD araglarinin bakimi ve yonetimi ve dagitim siireglerini hazirlama, pipeline
olusturma vb. konularda tecriibe sahibi olmak,

Ansible, Helm, Chef, Puppet gibi araglardan en az biri hakkinda bilgi ve tecriibe sahibi
olmak,

Yazilim gelistirme yasam dongiisiine (SDLC) hakim olmak,

Yiik testi, performans testi, stres testi gibi konularda tecriibe sahibi olmak,

Load Balancing, High Availability ve Clustering teknolojileri konusunda bilgi sahibi
olmak,

Sistemlerin log, performans ve kapasite metriklerinin incelenmesi konusunda tecriibe
sahibi olmak,

m) Prometheus, Grafana, Zabbix vb. monit6r araglarindan en az birisi hakkinda tecriibe

n)

0)
P)

.

sahibi olmak,

Agile siiregleri hakkinda bilgi sahibi olmak.

Tercihen; Java programlama dilinde tecriibe sahibi olmak,

Tercihen; Java uygulamalar1 performans analizi tecriibesine sahip olmak.

PostgreSQL Veri Taban1 Uzmam

Biiyiik 6l¢ekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan



b)

d)

e)
f)

0zel sektordeki sistem merkezlerinde veri tabani yoneticisi (admin) olarak en az 5 (bes)
yil tecriibe sahibi olmak ve belgelemek,

PostgreSQL veri tabani yonetiminde en az 2 (iki) yil tecriibe sahibi olmak ve
belgelemek,

PostgreSQL veya Oracle veri tabanlarinda PL/pgSQL ve PL/SQL programlama ve
iyilestirme(tuning) tecriibesine sahip olmak,

Veri tabani giivenligi, yedekleme ve kurtarma ve performans izleme konularinda bilgi
ve tecriibe sahibi olmak,

Tercihen; MongoDB veri taban1 yonetimi konusunda bilgi ve tecriibe sahibi olmak,
Tercihen; Oracle Certified Associate (OCA), Oracle Certified Professional

(OCP), Oracle Certifed Master (OCM) veya daha {istii sertifikalardan herhangi birisine
sahip olmak.

C-2 GRUBU (6 Kisi)

1. Ag Uzmam

a)

b)

d)

9)
h)

)
K)

Biiytik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan
0zel sektordeki sistem merkezlerinde bilisim aglar1 yoneticisi (network admin) olarak
en az 5 (bes) yil tecriibe sahibi olmak ve belgelemek,

Biiyiik Olcekli veri merkezinde konuslandirilmig kurumsal
(enterprise) seviyedeki omurga, yonlendirici ile ug¢ birimlerde konuslandirilmis
yonlendirici, omurga anahtar ve kenar anahtar sistemleri i¢in bilisim aglar1 yoneticisi
(network admin) olarak en az 5 (bes) yil tecriibe sahibi olmak ve belgelemek,

Cisco Certified Network Professional (CCNP), CCNP Data Center, CCNP
Routing and Switching, CCNP Collaboration, CCNP Security, CCNP Wireless, CCNP
Service Provider, CCDP sertifikalarindan herhangi birini aldigin1 belgelemek,

Yerel Alan Ag1 (LAN), Genis Alan Ag1 (WAN), Kablosuz Yerel Alan Agi (WLAN),
Sanal Ozel Ag (VPN), Dinamik Yénlendirme Protokolleri, SSL, DHCP, DNS, Proxy,
Bandwidth yonetimi ve IEEE 802.1x teknolojileri konusunda bilgi ve tecriibe sahibi
olmak,

Ag tzerinde trafik ve protokol analizi yapabilen (wireshark, tcpdump, netcat gibi)
yazilimlar konusunda bilgi sahibi olmak,

NAC (Network Access Control) teknolojisi konusunda bilgi ve tecriibe sahibi olmak,
IP Santral, IP Telefon, VoIP ve Video Konferans alanlarinda tecriibe sahibi olmak,
Gtivenlik sistemleri (Firewall, IDS/IPS, Dos/Ddos vb.) hakkinda bilgi sahibi olmak,
Network izleme ve raporlama konularinda tecriibe sahip olmak,

Genis alan aglar1 ve yerel alan aglar1 kablolamas1 hakkinda bilgi sahibi olmak,

Tercihen; CEH sertifikasina sahip olmak veya yetkili egitim kurumlarindan egitim
almis olmak.

Tercihen; ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) ve Bilisim Teknolojileri
Altyap1 Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak,



m) Tercihen; ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) sertifikasinin basari ile alindig

en az 1 (bir) uygulamada aktif rol almis olmak.

Sistem Uzmani

a)

b)

d)

9)

h)

)

K)

Biiyiik 6l¢ekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan
Ozel sektordeki sistem merkezlerinde UNIX veya Linux (tercihen Red Hat Linux)
isletim sistemlerinin yoneticisi (admin) olarak en az 5 (bes) yil tecriibe sahibi olmak ve
belgelemek,

Sistem yazilimlar1 ve Script Language konusunda en az 3 (ii¢) y1l tecriibe sahibi olmak,

UNIX veya Linux (tercihen Red Hat Linux) YoOnetimi konusunda egitim aldigini
belgelemek,

UNIX veya Linux (tercihen Red Hat Linux) isletim sistemleri kurulumu,
optimizasyonu, yoOnetimi, yedekleme islemleri, kullanici y&netimi, performans
yonetimi, kapasite planlama, yapilandirilmasi, log inceleme, giivenlik ve bakimi
konularinda tecriibe sahibi olmak,

DHCP, DNS, Proxy ve benzeri sistem servisleri hakkinda bilgi sahibi olmak,

Yiiksek ol¢ekli disk sistemleri ve depolama sistemlerinin (Storage Area Network -
SAN) yonetimi, yapilandirilmasi ve donanimlarinin yonetiminde bilgi sahibi olmak,

Kurumsal yedekleme yazilimlari, donanimlari, teknolojileri ve yonetiminde bilgi sahibi
olmak,

Tercihen; DevOps, CI/CD siiregleri, Konteyner mimarisi, Kubernetes, Docker
konusunda bilgili ve tecriibe sahibi olmak,

Tercihen; Kiime halinde sistemler ve wuygulamalar mimarisinin tasariminin
olusturulmasi, yapilandirilmasi ve kurulumu konusunda en az ikisinde tecriibe sahibi
olmak, (ElastichSearch, Kubernetes, Casandra, Postgresgl, Redis, Rabbitmg, Mongodb,
Openshift, Ansible, AWX, Nexus repository vb.)

Tercihen; Mikroservis mimarisi i¢inde kurgu ve uyum saglayabilecek olup Container
teknolojileri (Docker) ve Kubernetes yonetimi konusunda tecriibe sahibi olmak.

Tercihen; Bilgi Gilivenligi Yonetim Sistemi (ISO 27001) ve Bilisim Teknolojileri
Altyapi Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak,

Tercihen; Red Hat Certified System Administrator (RHCSA), Red Hat Certified
Engineer (RHCE), Red Hat Certified Architect (RHCA), Red Hat Certified
Virtualization Administrator (RHCVA), IBM Certified System Administrator
sertifikalarindan herhangi birisine sahip olmak,

m) Tercihen; CEH - Certified Ethical Hacker sertifikasina sahip olmak.

Pentester

s

Biiyiik 6l¢ekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicist bulunan



9)
h)

i)
)
K)
1)

0zel sektordeki sistem merkezlerinde bulunan red team de en az 4 (dort) yil aktif olarak
calistigini belgelemek,

Glincel saldir1 tiirlerine hakim olmak ve bu saldir1 tiirlerini test ortaminda
uygulayabilmek,

Linux, Microsoft ve 10S isletim sistemlerinde bilinen veya bilinmeyen zafiyetlere
yonelik testler gergeklestirebilmek,

Network giivenligi hakkinda bilgi sahibi olmak, network trafik analizi yapabilmek,
Network giivenlik taramalarin1 yapabilmek,

Nmap, Nessus, Netsparker, Acunetix vb toollar ile tarama yapabilmek ve sonuglari
yorumlayarak zafiyet raporu hazirlayabilmek,

Aktif ve pasif bilgi toplama yontemlerine hakim olmak,

Ag haritalamasi yapabilmek,

Zafiyet tarama ve sisteme erisim, hak yiikseltme, diger sistemlere sizma, diger aglara
sizma, erisim koruma, iz kayitlarinin silinmesi konularina hakim olmak,

Web uygulamalarina yonelik statik ve dinamik testleri gergeklestirebilmek,

Mobil uygulamalara yonelik statik ve dinamik testleri gerceklestirebilmek,

I¢ ve dis ag s1zma testlerini yapabilmek,

Kablosuz ag sizma testi yapabilmek,

m) VPN sistemlerine yonelik sizma testi yapabilmek,

n)
0)

p)

Veritabani sistemlerine yonelik sizma testi yapabilmek,

ISO 27001, PCI DSS, COBIT, 1SO 22300, ITIL, GDPR ve KVKK konusunda bilgi
sahibi olmak,

Tercihen CompTIA Security+, Certified Ethical Hacker (CEH), Offensive Security
Certified Professional (OSCP), GIAC Penetration Tester Certification (GPEN)
sertifikalarina sahip olmak.

D-1 GRUBU (10 Kisi)

1. Java Yazilim Gelistirme Uzmam

a)
b)

c)
d)

e)
f)
9)
h)
i)
j)
k)
)

Yazilim gelistirme konusunda en az 3 (ii¢) yillik tecriibe sahibi olmak ve belgelemek,
JavaEE mimarisinde ¢alisan projelerde aktif olarak en az 2 (iki) yil ¢alismis olmak,
Nesneye dayali programlama ve tasarim kaliplarina hakim olmak,

Spring Framework (Spring MVC, Spring Boot, Spring Data, Spring Cloud) kullanarak
proje gelistirme konusunda bilgi/tecriibe sahibi olmak,

REST web servis, GraphQL, mikroservis mimarisi, SOAP hakkinda bilgi ve tecriibe
sahibi olmak,

NoSQL veritabanlar1 hakkinda bilgi sahibi olmak,

Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

Oracle, PostgreSQL ve DB2 iliskisel veritabanlarindan en az birisini kullanarak
uygulamalar gelistirmis olmak,

Web uygulamalari, responsive design, typescript konularinda bilgi sahibi olmak,
Tercihen; React veya Vuels kiitiiphanelerinden en az birisiyle uygulama
gelistirmis olmak,

Tercihen; Ul, UX standartlari, kullanici deneyimi hakkinda bilgi sahibi olmak,
Tercihen; DevOps, CI/CD siiregleri, Konteyner mimarisi, Kubernetes, Docker hakkinda
bilgi sahibi olmak,

m) Tercihen; Kafka, RabbitMQ, Redis sistemleri hakkinda bilgi sahibi olmak.

2. .Net Yazilim Gelistirme Uzmam

a)

Yazilim gelistirme konusunda en az 3 (ii¢) yillik tecriibe sahibi olmak ve belgelemek,
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b) .NET mimarisinde ¢alisan projelerde aktif olarak en az 2 (iki) y1l ¢alismis olmak,

¢) Nesneye dayali programlama ve tasarim kaliplarma hakim olmak,

d) REST web servis, mikroservis mimarisi, SOAP hakkinda bilgi ve tecriibe sahibi olmak,

e) Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

f) NoSQL veri tabanlar1 hakkinda bilgi sahibi olmak,

g) Oracle, PostgreSQL, MSSQL gibi iligkisel veri tabanlarindan en az birisini kullanarak
uygulamalar gelistirmis olmak,

h) Agile siiregleri hakkinda bilgi sahibi olmak,

i) Boilerplate veya ABP Framework kullanarak projeler gelistirmis olmak,

J) .NET Core mimarisinde uygulama gelistirmis olmak,

k) Web uygulamalari, responsive design, typescript konularinda bilgi sahibi olmak,

I) Tercihen; React veya Vuels kiitiiphanelerinden en az birisiyle uygulama gelistirmis
olmak,

m) Tercihen; UI, UX standartlari, kullanici deneyimi hakkinda bilgi sahibi olmak,

n) Tercihen; DevOps, CI/CD siiregleri, Konteyner mimarisi, Kubernetes, Docker hakkinda
bilgi sahibi olmak,

0) Tercihen; Kafka, RabbitMQ, Redis gibi sistemler hakkinda tecriibe sahibi olmak.

3. Web Onyiiz Gelistirme Uzman1

a) Yazilim gelistirme konusunda en az 3 (ii¢) yillik tecriibe sahibi olmak ve belgelemek,

b) lyi derecede CSS3, HTMLS, JavaScript konularinda bilgi ve tecriibe sahibi olmak,

¢) Onyiiz kiitiiphanelerinden React ile proje gelistirmis olmak,

d) UI/UX standartlari, Responsive Design ve Progressive Web Apps konularinda bilgi
sahibi olmak,

e) Figma, PhotoShop, Sketch vb. yazilimlar {izerinde yapilan mockup tasarimlar1 sorunsuz
bir sekilde web ortamina aktarabiliyor olmak,

f) Web sayfa performansi konusunda tecriibe sahibi olmak,

g) Gulp, Webpack, Grunt teknolojilerinden birinde tecriibe sahibi olmak,

h) Bootstrap, Skeleton vb. CSS kiitiiphanelerini ve SASS - LESS 6n igslemci kiitiiphaneleri
konusunda tecriibe sahibi olmak,

i) Restful web servisleri, API, ISON/XML teknolojilerinde tecriibe sahibi olmak,

J) Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak.

4. Yapay Zeka Gelistirme Uzmam

a) Yazilim gelistirme konusunda en az 3 (ii¢) yillik tecriibe sahibi olmak ve belgelemek,

b) Yapay zeka uygulamalari alaninda aktif olarak en az 1 (bir) yil ¢alismis olmak,

c) Python kullanarak proje gelistirme konusunda bilgi/tecriibe sahibi olmak,

d) Veri Madenciligi, Makine Ogrenmesi, Derin Ogrenme, Tahminleme Modelleri, Yapay
Zeka vb. konularinda tecriibe sahibi olmak,

e) Pandas, Keras, Numpy, Scikit-Learn, TensorFlow vb. kiitiiphanelerinin en az bir tanesi
hakkinda tecriibe sahibi olmak,

f) NLP algoritmalar1 ve kiitiiphaneleri konusunda bilgi sahibi olmak,

g) Wandb, MLFlow gibi platformlar hakkinda tecriibe sahibi olmak,

h) Derin pekistirmeli 6grenme algoritmalar1 ve kiitliphaneleri konusunda bilgi sahibi
olmak,

i) Giiglii veri analizi, yorumlama ve veri gorsellestirme becerilerine hakim olmak,

J) Veri gorsellestirme kiitiiphanelerinden Plotly/D3js hakkinda tecriibe sahibi olmak.

5. Mobil Uygulama Gelistirme Uzmani
a. Yazilim gelistirme konusunda en az 3 (ii¢) yillik tecriibe sahibi olmak ve belgelemek,



=h

Mobil Uygulama projelerinde aktif olarak en az 1 (bir) yil ¢alismis olmak,

Figma, PhotoShop, Sketch vb. yazilimlar tizerinde yapilan mockup tasarimlari sorunsuz
bir sekilde mobil ortama aktarabilmek,

Yaygin olarak kullanilan mobil yazilim gelistirme desenleri (MVC, MVP, MVVM vb.)
hakkinda tecriibe sahibi olmak,

Hibrit (Cross) Platform, Flutter veya React Native konularinda bilgi sahibi olmak,
Google Play Store'da veya Apple App Store'da referans uygulama sunabilmek,

g. Tercihen; IOS isletim sisteminde Objective-C veya Swift programlama konularina

a)

b)
c)
d)
e)
f)
9)
h)
i)
j)
k)

a)

b)
c)

d)

hakim olmak,
I. 10S frameworkleri ve API'leri konularinda bilgi sahibi olmak,
ii. I0S isletim sisteminde UIKit, Core Data, Core Text, Push Notification,
Firebase, SQLite, Realm konularinda bilgi sahibi olmak,
Tercihen; Android isletim sisteminde Java ve Kotlin konularina hakim olmak,
I. Android frameworkleri ve API'leri konularinda bilgi sahibi olmak,
ii. Android isletim sisteminde Push Notification, Firebase, SQLite, Realm
konularinda bilgi sahibi olmak.

. DevOps Miihendisi

Kubernetes, Docker Swarm, Rancher, OpenShift vb. konteyner teknolojilerinde en az 1
(bir) y1l tecriibe sahibi olmak,

Unix/Linux isletim sistemleri, veri tabani, uygulama katmani, yazilim ve giivenlik
konularinda bilgi ve tecriibe sahibi olmak,

Scripting konusunda tecriibe sahibi olmak (Shell, bash, PowerShell, Python vb.)
Versiyonlama araglarindan Git konusunda tecriibe sahibi olmak,

Gitlab CI, ArgoCD, Jenkins, TeamCity vb. CI/CD araglarinin en az birinde bilgi sahibi
olmak,

Tercihen; CI/CD araglarmin bakimi ve yonetimi ve dagitim siireglerini hazirlama,
pipeline olusturma vb. konularda tecriibe sahibi olmak,

Tercihen; Ansible, Helm, Chef, Puppet gibi araglardan en az biri hakkinda bilgi ve
tecriibe sahibi olmak,

Tercihen; Java programlama dilinde tecriibe sahibi olmak,

Tercihen; Java uygulamalar1 performans analizi tecriibesine sahip olmak,

Tercihen; Prometheus, Grafana, Zabbix vb. monitér araglarindan en az birisi hakkinda
tecriibe sahibi olmak,

Tercihen; Kubernetes Yoneticisi (CKA) veya Red Hat OpenShift Yonetimi Uzmani
sertifikalarindan birine sahip olmak.

. Veri Tabam1 Uzmam

Biiyiik 6l¢ekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan
ozel sektordeki sistem merkezlerinde veri tabani yoneticisi (admin) olarak en az 3 (ii¢)
yil tecriibe sahibi olmak ve belgelemek,

Oracle veya PostgreSQL veri taban1 yonetiminde tecriibe sahibi olmak,

PostgreSQL veya Oracle veri tabanlarinda PL/pgSQL ve PL/SQL programlama ve
lyilestirme (tuning) tecriibesine sahip olmak,

Veri taban1 giivenligi, yedekleme ve kurtarma ve performans izleme konularinda bilgi
ve tecriibe sahibi olmak,

Tercihen; Biiyiik Veri ekosistemi (Hadoop, Spark, Hive vb.) hakkinda bilgi sahibi
olmak,



f)
9)

Tercihen; MongoDB veri tabani yonetimi konusunda bilgi ve tecriibe sahibi olmak,
Tercihen; Oracle Certified Associate (OCA), Oracle Certified Professional

(OCP), Oracle Certifed Master (OCM) veya daha tistii sertifikalardan herhangi birisine
sahip olmak.

D-2 GRUBU (5 Kisi)

1. Sistem Uzmam (Windows)

a)

b)

f)

9)
h)

Biiytlik 6lgekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da
kamu diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu
kurum ve kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicisi
bulunan 6zel sektordeki sistem merkezlerinde Microsoft Server (2008, 2012, 2019 veya
giincel siiriimleri) isletim sistemleri sistem yoneticisi (admin) olarak en az 3 (ii¢) yil
tecriibesi olmak ve belgelemek,

En az  Microsoft  Certified  Solutions  Associate  (MCSA)  veya
Microsoft Certified Solutions Expert (MCSE) egitimini almis oldugunu belgelemek,

Microsoft iiriin ve servisleri olan Microsoft Exchange, DNS, DHCP, WINS, Firewall,
File Server, Remote Desktop mimarisi, Windows 7/8/10 isletim sistemlerinin
kurulum, konfigiirasyon, upgrade ve sorun ¢6ziimlemesi hakkinda bilgi ve tecriibe
sahibi olmak,

Microsoft IIS 8 veya giincel siiriimlerinin yonetimi konusunda bilgi ve tecriibe sahibi
olmak,

Microsoft Windows GPO, WSUS ve System Center iriinleri hakkinda bilgi sahibi
olmak,

Tercihen;  Microsoft  Certified  Solutions  Associate  (MCSA)  veya
Microsoft Certified Solutions Expert (MCSE) sertifikalarindan en az birini almis
oldugunu belgelemek,

Tercihen; VMware Certified Professional (VCP) sertifikasina sahip olmak,

Tercihen; Bilgi Giivenligi Yonetim Sistemi (ISO 27001) ve Bilisim Teknolojileri
Altyapi1 Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak,

Tercihen; ISO 27001 sertifikasinin basari ile alindig1 en az bir uygulamada aktif rol
almis olmak.

2. Sistem Uzmam (Linux)

a)

b)

Biiyiik 6l¢ekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluglarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicist bulunan
0zel sektordeki sistem merkezlerinde UNIX veya Linux (tercthen Red Hat Linux)
isletim sistemlerinin yoneticisi (admin) olarak en az 3 (ii¢) yil tecriibe sahibi olmak ve
belgelemek,

Sistem yazilimlar1 ve Script Language konusunda en az 1 (bir) yil tecriibe sahibi olmak,

UNIX veya Linux (tercihen Red Hat Linux) isletim sistemleri kurulumu,
optimizasyonu, yoOnetimi, yedekleme islemleri, kullanic1 yonetimi, performans



d)

9)
h)

)

yonetimi, kurtarma, kapasite planlama, yapilandirilmasi, log inceleme, giivenlik ve
bakimi1 konularinda tecriibe sahibi olmak,

DHCP, DNS, Proxy ve benzeri sistem servisleri hakkinda bilgi sahibi olmak,

Yiiksek olgekli disk sistemleri ve depolama sistemlerinin (Storage Area Network -
SAN) yo6netimi, yapilandirilmasi ve donanimlarinin yénetiminde tecriibe sahibi olmak,

Kurumsal yedekleme yazilimlari, donanimlari, teknolojileri ve ydnetiminde tecriibe
sahibi olmak,

Konteyner mimarileri, docker, kubemetes konularinda tecriibe sahibi olmak,

Tercihen; Red Hat Certified System Administrator (RHCSA), Red Hat Certified
Engineer (RHCE), Red Hat Certified Architect (RHCA), Red Hat Certified
Virtualization Administrator (RHCVA), IBM Certified System Administrator
sertifikalarindan herhangi birisine sahip olmak,

Tercihen;CEH - Certified Ethical Hacker sertifikasina sahip olmak,

Tercihen; ISO 27001 (Bilgi Giivenligi Yo6netim Sistemi) ve Bilisim Teknolojileri
Altyap1 Kiitliphanesi (ITIL) hakkinda bilgi sahibi olmak.

3. Network (Ag) Uzmam

a)

b)

9)
h)

)

Biiyiik 6l¢ekli bilgi islem birimlerinde veya milli giivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum ve
kuruluslarinda yahut en az 1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan
ozel sektordeki sistem merkezlerinde bilisim aglar1 yoneticisi (network admin) olarak en
az 3 (ii¢) yil tecriibe sahibi olmak ve belgelemek,

Biiyiik Olcekli veri merkezinde konuslandirilmig kurumsal
(enterprise) seviyedeki omurga yonlendirici ile ug¢ birimlerde konuslandirilmis
yonlendirici, omurga anahtar ve kenar anahtar sistemleri i¢in bilisim aglar1 yoneticisi
(network admin) olarak en az 3 (ii¢) yil tecriibe sahibi olmak,

CCNA (Cisco Certified Network Associate) egitimini veya sertifikasini aldigini
belgelemek,

Genis alan aglar1 ve yerel alan aglar1 kablolamasi hakkinda bilgi sahibi olmak,

Yerel Alan Ag1 (LAN), Genis Alan Ag1 (WAN), Kablosuz Yerel Alan Ag1 (WLAN),
Sanal Ozel Ag (VPN), Dinamik Yonlendirme Protokolleri, SSL, DHCP, DNS, Proxy,
Bandwidth yonetimi ve IEEE 802.1x teknolojileri konusunda bilgi ve tecriibe sahibi
olmak,

Altyap1 donanimlar1 hakkinda bilgi ve tecriibe sahibi olmak,
Network izleme ve raporlama konularinda tecriibe sahip olmak,
Unix ve Linux isletim sistemleri konusunda bilgi sahibi olmak,

Tercihen; Certified Network Professional (CCNP), CCNP Service Provider (veya
CCIP), Cisco Certified Design  Professional (CCDP), Cisco Certified Network
Professional Voice (CCNP Voice) veya CCNP Wireless sertifikalarindan herhangi birine
sahip olmak.

Tercihen; CEH - Certified Ethical Hacker sertifikasina sahip olmak,



K)

Tercihen; ISO 27001 (Bilgi Giivenligi Y 6netim Sistemi) ve Bilisim Teknolojileri Altyap1
Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak.

. Ag ve Giivenlik Uzmani

a)

b)

f)
9)
h)

)
k)

Biiyiik 6l¢ekli bilgi islem birimlerinde veya milli glivenligi tehdit edebilecek ya da kamu
diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin bulundugu kamu kurum
ve kuruluslarinda yahut Firewall, IDS, IPS gibi giivenlik {iriinlerinin kullanildig1 en az
1.000 (bin) i¢ veya 10.000 (on bin) dis kullanicis1 bulunan 6zel sektordeki sistem
merkezlerinde sistem yoneticisi (admin) olarak en az 3 (ii¢) yil tecriibe sahibi olmak ve
belgelemek,

Biiyiik 6l¢ekli veri merkezinde konuslandirilmis ve kurumsal segmentteki Omurga
Anahtar1 (Backbone), Yeni Nesil Giivenlik Duvar1 (Next Generation Firewall), Saldir1
Tespit ve Onleme Sistemi (IPS/IDS) ve Yiik Dengeleyici (Load Balancer) sistemlerinin
her biri hakkinda en az 2 (iki) yillik sistem/cihaz yoneticisi (admin) tecriibe sahibi
olmak ve belgelemek,

Yerel Alan Ag1 (LAN), Genis Alan Ag1 (WAN), Kablosuz Yerel Alan Agi (WLAN),
Sanal Ozel Ag (VPN), Dinamik Yé&nlendirme Protokolleri, SSL, DHCP, DNS, Proxy
ve IEEE 802.1x teknolojileri konusunda bilgi sahibi olmak,

E-posta giivenlik ¢oziimii (E-mail Gateway) hakkinda bilgi sahibi olmak,

IPSEC ve SSL VPN ¢6ziimleri konusunda tasarim, is siireklili§i ve sorun giderme
tecriibesine sahip olmak,

Veri merkezi kablolamas1 hakkinda bilgi sahibi olmak,
Altyap1 donanimlar1 hakkinda bilgi ve tecriibe sahibi olmak,

Microsoft Windows Server, Unix ve Linux isletim sistemleri konusunda tecriibe sahibi
olmak,

Tercihen; Certified Network Professional (CCNP), CCNP Service Provider (veya
CCIP), Cisco Certified Design  Professional (CCDP), Cisco Certified Network
Professional Voice (CCNP Voice) veya CCNP Wireless sertifikalarindan herhangi
birine sahip olmak,

Tercihen; CEH - Certified Ethical Hacker sertifikasina sahip olmak,

Tercihen; ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) ve Bilisim Teknolojileri
Altyap1 Kiitliphanesi (ITIL) hakkinda bilgi sahibi olmak.

. Tletisim Sistemleri Gelistirme Uzmam (Sistem)

a)

b)
c)

d)
€)
f)
9)

Ses ve Goriintii (Video Konferans) sistemleri konusunda en az 3 (ii¢) yillik tecriibeye
sahip oldugunu belgelemek,

Video ¢oziictileri (Codec) hakkinda bilgi sahibi olmak,

Gergek zamanli ses, goriintii ve veri tasima teknolojilerini (RTMP, WebRTC, XMPP/
Jabber, VoIP) kullanan uygulama gelistirme projelerinde tecriibe sahibi olmak,

Cisco Certified Network Professional VVoice (CCNP Voice) egitimi aldigini belgelemek,
Ag iletisim protokolleri konusunda bilgi sahibi olmak,

Altyap1 donanimlar1 hakkinda bilgi ve tecriibe sahibi olmak,

Yerel Alan Ag (LAN), TCP/IP, IPV4 - IPV6, Genis Alan Ag (WAN), SSL, Dinamik
Yonlendirme Protokolleri, IEEE 802.1x ag teknolojileri konusunda bilgi sahibi olmak,



h) Sunucu Sanallastirma (VMware veya Red Hat Virtualization) Sistemlerinin yonetiminde
tecriibe sahibi olmak,

i) Tercihen; Cisco Certified Network Professional Voice (CCNP Voice) veya Cisco
Certified Network Associate (CCNA) sertifikalarindan birine sahip olmak,

j) Tercihen; ISO 27001 (Bilgi Giivenligi Yonetim Sistemi) ve Bilisim Teknolojileri Altyapi
Kiitiiphanesi (ITIL) hakkinda bilgi sahibi olmak.

I1. SOZLU SINAV YERI, TARIHI, KONULARI

Sozli smav yeri ve tarihi www.adalet.gov.tr internet adresinden ilan edilecektir. Ayrica
adaylar sinavlaria iliskin bilgileri Kariyer Kapis1 lizerinden goriintiileyebilecektir.

. Java ile yazilim gelistirme,

. Spring Framework,

. JavaScript kiitliphaneleri,

. Mobil yazilim teknolojileri,

. UNIX/LINUX isletim sistemleri,

. Sunucu Sistemleri,

. Disk Sistemleri ve SAN,

. Bilisim Aglar1 (network),

. Giivenlik sistemleri (IDS/IPS, Firewall, Load Balancer, Antiviriis, Web Gateway, E-mail
Gateway, vb.),

10. Proje yonetimi ve siireg takibi,

11. Rekabet ve satin alma siiregleri,

12. 27001 Bilgi Giivenligi,

13. Altyap1 ve donanim giivenligi,

14. CISSP ve CEH,

15. GIAC Sertifikalarindan ilgili sertifika konulart,

16. Video konferans sistemleri,

Ayrica yukarida 6zel sartlarda belirtilen tiim hususlar, zorunlu veya tercihen aranan sartlarla
ilgili sozlii sinav esnasinda gerektiginde ilave sorular sorulacak ve uygulamali testler
yapilacaktir.

OO ~NOoO Ol WN -

II1. BASVURU  TARIiHi, SEKLI VE ISTENILEN  BELGELER

Adaylar basvurularimi e-Devlet iizerinden Adalet Bakanligi Kariyer Kapisi-Kamu Ise Alim
ve Kariyer Kapisi https://isealimkariyerkapisi.cbiko.gov.tr internet sitesinden e-Devlet sifresi
ile yapacak olup, duyuruda belirtilen siire icinde sahsen veya posta yoluyla yapilan
basvurular kabul edilmeyecektir.

Basvurular 20 Eyliil 2023 tarihinde baslayip, 4 Ekim 2023 tarihinde saat 23:59:59’da sona
erecektir.

Adaylar belirtilen pozisyonlardanen fazla 2 (iki) tanesine basvurulabilecektir.

Adaylarin bagvuru islemi tamamlandiktan sonra “Bagvurularim” ekranindan bagvurularinin
tamamlanip tamamlanmadigini kontrol etmeleri gerekmektedir. “Basvurularim” ekranindan
“Basvuru Alind1” ibaresi goriilmeyen higcbir basvuru degerlendirilmeye alinmayacaktir.


http://www.adalet.gov.tr/
https://isealimkariyerkapisi.cbiko.gov.tr/

Sisteme yiiklenmesi gereken belgeler;

1) Giincel programlama dillerinden en az iki tanesine iliskin belge veya belgeler,
(Transkript belgesi de kabul edilecektir.)

2) Yazilim, yazilim tasarimi ve gelistirilmesi ile bu siirecin yonetimi konusunda veya
biiyiik 6lgekli ag sistemlerinin kurulumu ve yonetimi konusunda mesleki tecriibeye
iliskin kase ve 1slak imza ile onaylanmis hizmet belgesi veya belgeler, (Mesleki
tecriibenin belirlenmesinde; bilisim personeli olarak 657 sayili Kanuna tabi
kadrolu veya ayn1 Kanunun 4 iincii maddesinin (B) bendi ya da 399 sayili Kanun
Hiikmiinde Kararnameye tabi sdzlesmeli statiideki hizmetler ile 6zel kesimde sosyal
giivenlik  kurumlarina prim 6denmek suretiyle is¢i statiisiinde bilisim
personeli olarak  gectigi  belgelenen  hizmet siireleri  dikkate  alinir.),
Bagvuruda bulunulan pozisyonda calisildigini  gosterir belgenin  kontrolii
amaciyla https://www.turkiye.gov.tr/sgk-tescil-ve-hizmet-dokumu adresinden
aliman barkodlu belge,

3) Ozel sartlarda istenilen sertifikalar ile bilgi ve tecriibeyi gosteren belgeler.
(Sertifikalar, verildikleri kurulusun belirledigi sertifika gecerlilik sorgulama
yontemleriyle Bakanligimiz tarafindan dogrulanacaktir.)

4) Fotografli ve detayli 6zge¢mis,

5) Denklik gosterir belge, (Belirtilen boliimler disindaki boliimlerden veya yurt
disindaki Ogretim kurumlarindan mezun olup basvuru yapabilen adaylarin
bagvurularinin degerlendirmeye alinabilmesi igin e-Devlet basvurusu sirasinda
“Diger Belgeleriniz” asamasi altinda bulunan “Denklik Gosterir Belge” alanina
ilgili dokiimani yiiklemeleri gerekmektedir.)

Belgelerin pdf  ya da jpeg formatinda yiiklenmesi gerekmektedir.
Adaylardan gerekli durumlarda; sisteme yiiklenen belgelerin asillar1 istenilebilecektir.

Adaylarin basvuruda bulunduklari her bir pozisyon igin istenilen belgeleri sisteme tek tek
yiiklemeleri gerekmektedir. Yiiklenen belgelerdeki yanlisliklar ile eksiklerden adaylar sorumlu
olacaktir.

IV.BASVURULARIN DEGERLENDIRILMESI VE SONUCLARININ
DUYURULMASI

Bagvuru sartlarini tagiyan aday adaylar1 arasindan 2022 yilinda yapilan Kamu Personeli Se¢me
Sinavi B Grubu (2022-KPSSP3) puaninin %70 (yiizde yetmis)’i ile Yabanci Dil Bilgisi Seviye
Tespit Smavi (YDS) veya buna denkligi Yiiksekogretim Kurulu’nca kabul edilen YDS dengi
sinavlardan alinan puaninin %30 (yiizde otuz)’u hesaplanarak elde edilecek toplam puana gore
belirtilen pozisyonlardan en fazla 2 (iki) tanesine basvurulabilecektir. Her bir bagvuru grubu
icin ayr1 ayr1 en yiiksek puana sahip aday adayindan baglanarak olusturulacak siralamaya gore
alim yapilacak personel pozisyonunun 10 (on) kati aday arasindan Bakanligimiz tarafindan
gergeklestirilecek sozlii smav basar1 sirasina gore yerlestirme yapilacaktir. KPSS puam
olmayan yahut 70 (yetmis) puandan az olan adaymn KPSS puani 70 (yetmis) olarak dikkate
aliacak olup yabanci dil sinavi puanina iligkin belge ibraz etmeyenlerin yabanci dil puani 0
(sifir) olarak hesaplanacaktir.

Yukaridaki  degerlendirmeye  gére  sozli  smava  katilmaya  hak  kazanan
adaylar www.adalet.gov.tr internet adresinden ilan edilecektir. Ayrica adaylar sinavlarina



https://www.turkiye.gov.tr/sgk-tescil-ve-hizmet-dokumu
http://www.adalet.gov.tr/

iliskin bilgileri Kariyer Kapisi lizerinden gorlntiileyebilecektir.

Adaylar, bagvuru sonuclarinin agiklanmasindan itibaren 5 (Bes) is gilinii i¢inde dilekge ile
sahsen veya posta yoluyla Smnav Komisyonuna itiraz edebileceklerdir. Postadaki gecikmeler
dikkate almmayacaktir. Itiraz iizerine yapilan inceleme sonucu ilgililere yazili olarak
bildirilecektir. Siiresi  iginde  yapilmayan  itirazlar  isleme alinmayacaktir.

V. SOZLU SINAV SONUCUNUN ACIKLANMASI

Sozlii sinav sonucunda 100 tam puan iizerinden 70 ve daha fazla puan alan adaylar arasindan
puan sirasina gore, ilan edilen personel pozisyon sayis1 kadar aday asil olarak belirlenecektir.

Sozli sinav ~ sonucunda  basariliolan  adaylar ile bu adaylardan istenilecek
belgeler www.adalet.gov.tr internet adresinden ilan edilecektir. Ayrica adaylar siavlarina
iliskin bilgileri Kariyer Kapisi lizerinden goriintiileyebilecektir.

VI. SOZLESME SURESI VE UCRET
Sozlesme siireleri mali y1l ile sinirlidir.

Sozlesmeli Bilisim Personeline, 375 sayili Kanun Hitkmiinde Kararnamenin ek 6 nc1 maddesi
hiikmii uyarinca sozlesme ticreti disinda herhangi bir ad altinda (ek 6deme, fon, fazla mesai
v.s.) baskaca bir 6deme yapilamaz. Aylik briit sézlesme {icreti tavani, 657 sayili Devlet
Memurlar1 Kanunu’nun 4 iincii maddesinin (B) fikrasina goére istihdam edilenler i¢in 6.6.1978
tarihli ve 7/15754 sayili Bakanlar Kurulu Karariile yiiriirliige konulan Sozlesmeli
Personel Calistirilmasina iliskin Esaslarin 3 iincii maddesinde tespit edilen sdzlesme iicret
tavaninin (yilin ikinci alt1 ay1 i¢in belirlenen {icret tavan1 24.874,40 TL’dir) vize cetvelinde
belirtilen katlar1 ile garpimi sonucu bulunacak tutar olacaktir. Ancak Bakanligimiz, yukaridaki
tavan licretin  altinda  sozlesme  diizenlemeye ve 6deme  yapmaya  yetkilidir.

14.07.2023 tarihli 7456 sayili Kanunun 28 inci maddesi ile 375 sayili Kanun Hiikmiinde
Kararnameye eklenen ek 40 inc1 madde uyarinca ilave 6deme ayrica yapilacaktir.

Gergege aykir1 beyanda bulundugu tespit edilenlerin, kazanmis olsalar dahi sinavlar1 gegersiz
sayilarak  atamalar1 yapilmayacak, atamasi yapilmig olanlarin  atamalari iptal  edilecek,
yapilan iicret 6demeleri geri alinacaktir.

VII. DiGER HUSUSLAR

Smavi kazanan her bir adayimn giivenlik sorusturmasi ve arsiv arastirmasi yapilacaktir.
(Giivenlik sorusturmasi ve arsiv arastirmasi neticesinde Degerlendirme Komisyonu
tarafindan memuriyet veya kamu goérevine uygun olmadigi degerlendirilen adaylarla
s0zlesme imzalanmayacaktir).

Adaylara ve kamuoyuna duyurulur.
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